Senseable
Stockholm Lab.

Rapport fran etikprojektet
Senseable Stockholm Lab

Barbro Froding
2021



Innehallsforteckning

1. - Sammanfattning pa svenska 0Ch €NGEISKA .......c.cveuururiureineecrieinireicie st sssessesessessessenne 1
SUMMATY N ENGLISH....eeiiee ettt et st 2
2 = BaKGIUNA OCR SYILE ...ttt bbbt st st 3
Vad Ar €N SMATT STAA? ...ttt s 3
Ett SMart(are) SEOCKNOIML .......cccviirirrcciecee ettt ese e s esesse et sessesesa s 3
KANSHGL LAZET ...ttt ses s st st st et sae s 4
3 - Etik 0Ch den SMarta STAAEI.......cvcvveeereiiircrreeecereeieeeee et sessese s sessese e ssessesense s 7
4 — Metod OCh tllAMPAA ETK....c.oveveiiiriereieieicircrcireee ettt seb sttt seb st sesstse bbbttt 8
MELOAVAL.....oiiieii s 8
FOrskningSetiSKa aSPEKLET .......ccuviciicircircrecc ettt sttt 8
Den tillampades etikens DIATag .......coveeverremiineeneeecneieiseeseee e essessese et ssessesssse e ssessessesensenns 9
5 - Intervjuresultaten 0Ch dISKUSSION ... sessese s ssessesessennes 17
Tema 1 - Informanternas roller 0ch deras ProJEKt.........cocreeeemninirneeneeeenerseseenensessessessesensenns 17

Tema 2 - Reflektioner kring hur Al and stordata kan anvandas och hur det kan bidra till den
SIMNATTA STAACTY ..ot 19

Tema 3 - Identifierade etiska utmaningar, vardekonflikter och strategier for att hantera dem 22

Tema 4 - Stod, samarbeten, regelverk, praxis, manualer - vad finns det, och vad skulle du

behova, for stod fOr beslut i etiSKa fTAZOT? ... sasseees 27
TEMA 5 = ANSVAT ...ttt s b st 31
TEMA 6 = GIAZOMNET ...ttt s sttt 34
Tema 7: STAKENOLACTS .....euceeeeeiieeeeeecee e sessese ettt sse s 35
Tema 8: OVIiGa TEIIEKTIOMET ......uurvvveernrresiesssssssssssssissssssssssesssssss s sssss s sssss s sssssse s sss s ssssssnssssss s 39
Tema 9: Fran forskning till projekt i Staden (16) .......c.ccocuevueeereureeereeineineierieeineieeeneseeseiessenssessessessessseanes 39
6 — SammAanfattning OCh SIULSALSET .......ccuveureueeriieicireireireeseie ettt sttt bbb seb sttt bbb 40
SammMAaNfattniNg AV SVATEIL = ....c.cceueueiriireireieeeieineiseiseistie ettt sessese et sebsebsese s et sess s et sesssse s s 40
Men Jag fOLET JU LAZEN ...ttt ettt bbb bbb 141
NOIrmer OCh VATAETINZAL = ....cueueeeeerereieireeeeeeeeiseiseie e sessessesesse s sessesssse et ssesssse e ssessessssensenns 42
NYQ SAMATDELEIL — ..ottt s s 43
Satt att arbeta MEd ETIKEIL —.......cccvcviiiereeceree e e ese e s ese s e 43

Appendix 1 - Intervjufrdgorna
Appendix 2 - Samtyckesformular



1. - Sammanfattning pa svenska och engelska

Under maj 2020 intervjuades sex personer (tre man och tre kvinnor) som har nyckelpositioner
inom sex olika projekt som staden driver. Projekten ar: IoT plattformen; Smart belysning; Smart
trafikstyrning; Oppna och delade data; Beslutsstddsfunktion samt Modernisering av sociala
system. De fyra forstnamnda projekten ingar alla i ett storre program som heter Smart och
Uppkopplad Stad.

Intervjupersonerna selekterades i nara samrad med var samarbetspartner inom Stockholm stad.
Personerna valdes ut bade pa grund av de projekt de ar involverade i och deras respektive
yrkesroller. Fragorna formulerades av de involverade KTH forskarna i samspel med véra partners
pa MIT och inom Stockholms stad.

Syftet med intervjuerna var att ringa in ett antal centrala etiska aspekter inom Al och
datahantering och att uppmuntra intervjupersonerna att reflektera relativt fritt, och
erfarenhetsbaserat, kring amnet. Vi ville undersoka bade vilka etiska utmaningar informanterna
stott pa i sitt arbete med att utveckla staden och hur de har hanterat dessa fragor. Vi ville aven fa
en uppfattning om vilket stod de upplevde att de haft, och vilket de dnskat, i sitt arbete med
etiken samt i vilken utstrackning och pé vilket sitt de involverat stakeholders.

Exempel pa etiska aspekter som diskuterades under intervjuerna &r: integritet, tillit, transparens,
ansvarsfordelning, social hallbarhet, datahantering (sammanlaggning och presentation) och
rattvisa (inklusive bias). Dartill lyftes en rad vardekonflikter fram t.ex.

» Tillit kontra integritet
» Precision och effektivitet kontra integritet
» Sakerhet och risk kontra transparens

Strukturen for rapporten ar féljande: Avsnitt 2 ger en bakgrund och redovisar syftet med att
identifiera och undersoka etiska aspekter som uppstar i arbetet med den smarta(re) staden.

Avsnitt 3 ar en kort genomgang av ett antal etiska aspekter av Al och datainsamling i smarta
stader som diskuteras i den akademiska litteraturen. I avsnitt 4 presenteras den metod som
anvands, har diskuteras aven olika metoder inom tillampad etik (t.ex. bioetiken, forskningsetiken
och etisk teknikanalys). Avsnitt 5 ar en sammanstallning av intervjusvaren som grupperats
tematiskt. Avsnitt 6 bestar av en kortare analys och framatblickande reflektioner.



Summary in English

In May 2020 we conducted interviews with six individuals (three men and three women) working
in key positions in six different projects run by the City. The projects are: The IoT platform; Smart
streetlights; Smart traffic control; Open and shared data; Decision support; Modernization of
social security systems. The first four projects are parts of the larger initiative Smart and
Connected City.

The interviewees were selected in close collaboration with our partners in the City. They were
chosen based both on their professional roles and the type of projects they were involved in. The
interview questions were drafted by the KTH researchers in connection with our partners at MIT
and in the City.

The overarching purpose of the interviews was to identify a number of central ethical aspects
within Al and data collection (and data management). The interviewees were encouraged to
reflect freely and draw on their professional experience. We wanted to explore both which
ethical challenges they had encountered as they worked to make the city smarter and, how they
had dealt with those issues. We sought to understand what type of support they felt that they
had actually had in this work and what they would have like. In addition, we wished to learn more
about how, and to what extent, they had interacted with stakeholders.

Examples of ethical issues that were discussed in the interviews include: privacy; trust;
transparency; responsibility, social sustainability; data management (including collection and use)
as well as justice (including various bias). Further, a number of value conflicts were brought up,
for example:

» Trustvs. privacy
> Precision and efficiency vs. privacy
» Security and risk vs transparency

The report is structured as follows: section 2 provides a background and details on the purpose
of identifying and analyzing the ethical aspects that occur in connection with the development of
the smart(er) city. Section 3 consists of a short introduction to a number of ethical issues
attaching to Al and data collection in smart cities which are discussed in the academic literature
on the subject. Section 4 introduces the methodology chosen for the interviews and discusses
several examples of applied ethics (e.g. bioethics, research ethics and ethical technology
analysis). Section 5 presents the responses to the interview questions grouped into nine themes.
The final section consists of an analysis of the answers and some forward looking reflections on
how the city might work with (some of) the ethical issues attaching to the development of the
smart(er) city.



2 - Bakgrund och syfte

Vad ar en smart stad?

Det rader ingen enighet kring exakt vad en smart stad ar men pé en generell niva s ar det flesta
overens om att det handlar om att pd olika satt utveckla och anvdnda tekniska 10sningar, t.ex. Al
och stordata, for att skapa ett battre samhalle.! Ibland 14ggs tonvikten pa den teknik och
infrastruktur som ska utvecklas och implementeras, t.ex. "Smart City = digital city + Internet of
Things + cloud computing”.? Andra belyser den manskliga faktorn "...a smart city is one whose
economy and governance is being driven by innovation, creativity and entrepreneurship, enacted
by smart people.”.? Ater andra lyfter en kombination, dir den smarta staden omfattar bade
teknikutveckling och en enklare vardag och hogre livskvalitet fér de som lever och verkar i
staden.*

“...policies related to human capital, education, economic development and
governance and how they can be enhanced by ICT. In this scenario, networked
infrastructures are enabling technologies, the undergirding platform for
innovation and creativity that facilitates social, environmental, economic, and
cultural development (Allwinkle and Cruickshank 2011)".

Ett smart(are) Stockholm

I Stockholms fall sa har fokus varit pa att utveckla och anvanda digitalisering for att skapa inte
bara en hogre utan den 'hogsta livskvalitén for medborgarna och det basta klimatet for
foretagande’. Vidare beskrivs det i 'Strategi for Stockholm som smart och uppkopplad stad’, att
staden ska vara ekonomiskt, ekologiskt, demokratiskt och socialt hallbar.®

"Den smarta och uppkopplade staden forvantas skapa stora varden och nytta for Stockholms
invanare, foretagare och besokare genom stadens verksamheter. Den smarta staden forvantas
skapa nytta i form av 6kad livskvalitet, ett battre klimat for foretagande samt en 6kad 6ppenhet
och medvetenhet. En smartare stad bidrar till 6kad livskvalitet genom enklare, effektivare och
anpassade tjanster.”’

Visionen for 2040 ar ambitios, "Stockholm ska bli varldens smartaste stad, dar utvecklingen utgar
ifrdn behoven hos invanare, foretagare och besokare.”. Enligt IMD Smart City Index senaste
ranking, frdn 2019, sa ligger Stockholm for narvarande pa plats 25 av 102 rankade stader.®

Medborgarperspektivet i visionen for Stockholm ar centralt eftersom en stad naturligtvis kan
vara full av avancerad teknik och langtgaende digitalisering utan att detta i ndgon storre
utstrackning framjar livskvalitén for de som lever och arbetar dar. For att kunna skapa och
vidareutveckla en smart stad maste vi samla in, bearbeta och anvanda stora mangder data. Denna

! Mark, R., & Anya, G. (2019). Ethics of using smart city Al and Big Data: The case of four large European cities. The ORBIT
Journal, 2(2), 1-36 https://www.orbit-rri.org /ojs /index.php /orbit /article /view /110 /122

2 Deren, L., JianJun, C., & Yuan, Y. (2015). Big data in smart cities. Science China-Information Sciences, 58(10), page 2.

3 Kitchin, R. (2014). The real-time city? Big data and smart urbanism. GeoJowrnal, 79(1), 1-14, page 2

4 Deloitte rapporten 'Smarta stider Infrastrukturens betydelse for en smart stad’,
https: / /www.stokab.se /Documents /Nyheter%20bilagor /SmartCityInfraSv.pdf fér STOKAB, 2017

% Kitchin, R. (2014). The real-time city? Big data and smart urbanism. GeoJournal, 79(1), 1-14, page 2

6 Malbild for Stockholm som smart och uppkopplad stad, 'Strategi for Stockholm som smart och uppkopplad stad, bil. 1
Strategi’, sid 15
"'Strategi for Stockholm som smart och uppkopplad stad, bil. 1 Strategf’, sid 4

8 Se sid 188-189 i IMD Smart City Index. Rapporten ges ut av IMD World Competitiveness Center’s Smart City Observatory
i samarbete med Singapore University of Technology and Design (SUTD).
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https://www.stokab.se/Documents/Nyheter%20bilagor/SmartCityInfraSv.pdf
https://www.imd.org/wcc/world-competitiveness-center/
https://www.sutd.edu.sg/

data kan i vissa fall vara 6ppen och delbar men i andra fall ror sig om data som ar klassad som
kanslig och som darmed endast far samlas in och hanteras i enlighet med GDPR och annan
relevant lagstiftning sa som kamerabevakningslagen. Exempel pa intressant data inkluderar;
mobilitet och trafikfloden (bilar, cyklar, kollektivtrafik); hur staden nyttjas av de manniskor som
ror sig i den (parker, kultur, sport); luftkvalitet, sopinsamling, energiférbrukning, varmelackage
och andra miljoaspekter; hilsodata; data som generats i skolsystemet; geodata etc.

Utover de ménga tekniska utmaningarna ger behovet av data aven upphov till en rad etiska
utmaningar. Utvecklandet av den smarta staden vacker fragor som t.ex. handlar om personlig
integritet; transparens; tillit; rattvisa; medverkan; ansvar och social hallbarhet (se nedan i Avsnitt
3 och 5).

I nyckeldokumentet 'Strategi for Stockholm som smart och uppkopplad stad, bil. 1 Strategi’ dar
visionen for ett smart Stockholm beskrivs, forekommer ordet etik en gang (min kursiv nedan)

"For nya losningar bor nyttorna for anvdndaren vdagas mot den personliga
integriteten ndr det gdller behandling av information. Hdnsyn ska tas till
integritetsfragor i alla de nya ldsningar som tas fram i den smarta staden. For
att hantera detta bor Stockholms stad inrdtta ett rdd for integritets- och
etikfrdgor kopplat till nya digitala l6sningar vilket kan ge vdgledning inom detta
omrdde. Utformningen av detta rdd, inklusive medlemmar och mandat, bor
definieras som en del i de prioriterade projekten.”®

Nar denna rapport skrivs i under hsten 2020 har inget rad inrattats. Utan att foregripa
redovisningen av svaren i avsnitt 5 sd var informanterna eniga om att ett tydligare etiskt
regelverk och utbildning i att identifiera och hantera etiska aspekter inom projekten skulle bidra
till att bade hoja och sikra kvalitén i deras arbete.

Kansligt lage?

Ur ett etiskt perspektiv star Stockholms stad infor en utmaning: man behéver uppenbarligen
samla och bearbeta mer data men samtidigt maste man sld vakt om etiken. Forst testas tekniken
inom olika pilot- och utvecklingsprojekt, ibland i form av forskningsprojekt, som sedan utvarderas
och om de beddms nyttiga sa skalas de upp och integreras i den vanliga verksamheten inom
staden forvaltningar. Detta ska naturligtvis ske i enlighet med lagar och regler men det ar aven av
storsta vikt att bibehalla, och helst starka, medborgarnas fortroende. Dels for att det ror sig om
myndighetsutdvning och dels for att det ofta inte gar, av praktiska skal, att anvinda sig av
specifika samtycken. Vidare férutsatter ju hela idén om den smarta staden som en
livskvalitéforhojare att det finns fortroende, transparens och, i vissa fall, mojligheter till olika
grader av involvering och co-creation.”’ Fortroende ar, som allom bekant, svart att bygga upp och
latt att forlora. Det racker med andra ord inte att hélla sig inom lagens ramarken: den verkligt
smarta staden maste dven kunna navigera ratt inom de etiska grdzonerna och kunna hantera de
vardekonflikter som kommer att uppsta.

Vid sidan av de integritetsrelaterade aspekterna av storskalig, systematisk datainsamling sa
foreligger det aven en gryende insikt om att data ar en handelsvara.

Det ar naturligtvis omojligt, och inte heller onskvart, att koppla specifika nyttor till enskilda
medborgare men i egenskap av *Stockholmare* sé kan ju jag som uppgiftslamnare dnda inga i den
grupp som kan komma i atnjutande av vissa forbattringar. Har kan man jamféra med hur man
resonerar inom medicinsk etik med avseende pa forsokspersoner och uppgiftsldmnare. Dar finns
en tanke om att (i) de manniskor som rekryteras som férsokspersoner bor tillhéra samma grupp

9 Strategi for Stockholm som smart och uppkopplad stad, bil. 1 Strategi’ sid 27

10 Med samskapande avses hir inflytande pa idéstadiet, i utforandet och i anvindandet - d.v.s. inte nagot kosmetiskt vilket
tvartom kan antas vara djupt fértroendeskadligt



som har att vinna pa forskningen. Man bor alltsa inte rekrytera forsokspersoner fran en
samhallsgrupp i syfte att skaffa mer kunskap om en akomma som primart drabbar en annan,
exempelvis socio-ekonomiskt starkare, grupp. Vidare brukar det anses att (ii) god forskning i
sddana har sammanhang ska ha praktisk nytta och (iii) att man, i viss utstrackning, kan vikta
risker mot forvintad nytta for den gruppen som individen ingar i. Naturligtvis far man inte
utsatta folk for stora risker oavsett hur nyttig forskningen skulle kunna vara, inte ens om de sjalva
gar med pa det. Man kan helt enkelt inte samtycka till vad som helst. Men i det sammanhang vi
talar om har - ett smarta(re) Stockholm - kan man tanka sig att det ar rimligt att medborgarna
delar vissa typer av data pa vissa villkor i utbyte mot, exempelvis, en mer socialt hallbar och
miljévanlig stad.

Exempel pa insatser som kan skapa fortroende:

e Vad & Varfor - forklara tekniken och tydliggor syftet. Exempelvis: vad ar detta for en
kamera, vad mater den och vad mater den inte, vilka tillstdnd har sokts och getts alt.
varfor behovs inget tillstand, hur bearbetas bilderna /datan, konkreta beskrivningar av
anvandningen - forklara nyttan och adressera aven de etiska aspekterna och resonera
kring dem;

e Dela ev. etikansokningar och ansokningar till Datainspektionen och deras svar;

e Resultaten - dela komplex information men presentera den pé olika nivier. Ta exemplet
luftkvalitet. Har kan man presentera pa gatuniva i olika farger eller dyl. men man kan dven
presentar det nedbrutet pa olika &mnen och halter fér den som ar intresserad.

e Inbjud till dialog - en pagaende, utbildande dialog med Stockholmarna kring tekniken och
syftet. Har ar det viktigt att involvera experter och forskare sa val som kommunikatorer.”
En del av dialogen kan ta formen co-creation. Naturligtvis ar inte stakeholder
engagemang utan utmaningar - allt fran lagt intresse till orealistiska forvantningar till
faktaresistens. Ett satt ar att arbeta med fokusgrupper, kanske vore det intressant att
gora detta med mellanstadie- och hogstadiebarn?

I Internetstiftelsens arliga rapport "Svenskarna och Internet” stélls en rad fragor om svensken
attityd till 6vervakning (december 2020):

"Det framgar att vi har borjat kinna oss mer 6vervakade pa natet under pandemin, vilket nastan
hélften av internetanvandarna gor i Q3. Over hilften ar ocksd oroade dver storféretagens
inkraktande pa den personliga integriteten. Myndigheters inkrdktande pé ens personliga
integritet ar det daremot endast 18 procent som oroar sig 6ver, och 51 procent som inte oroar sig.
Den oron har dock ocksa 6kat nagot under pandemin.”*

Jamforelsevis sa har svenska hog tilltro till myndigheter och ar villiga att dela potentiellt kansliga
data och personliga uppgifter om de uppfattar syftet som viktigt — exempelvis
pandemibekampning.” Mer spekulativt sa kanske en ¢kande oro for miljon gora att fler ar villiga
att dela data och till och med gora livsstilsforandringar om det bidrar till en smartare och mer
hallbar stad. Férutsattningarna torde darmed vara ganska goda men maste, som papekas ovan,
forvaltas val.

T flera av intervjuerna har Trafikkontorets Tyck till app ndmnts och lyft som ett exempel pa ett bra

kommunikationsredskap. Mao sa behéver det kanske inte alltid vara sa avancerade 16sningar.

12 https: / /svenskarnaochinternet.se /rapporter /svenskarna-och-internet-2020 /digital-integritet-och-
natbedragerier /#2020-5.1

8 Notera att Internetstiftelsen inte fragat specifikt om kameraanvandning fran myndigheter eller andra aktorer inom

offentlig sektor.
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https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2020/digital-integritet-och-natbedragerier/#2020-5.1

Svenskarnas jamforelsevis hoga fortroende for myndigheterna nar det galler datadelning
bekraftas dven i rets version av rapporten "Delade meningar. Svenska folkets attityder till digital
integritet”."

INOM VILKA AV FOLJANDE OMRADEN AR DU BEKVAM MED ATT LATA STATLIGA MYNDIGHETER ANVANDA DIN
PERSOMNLIGA INFORMATION?

sttt veicrms | -

Férhindrande av terrorverksamhet 61 %%

Forskning och utwveckling inom folkhilsa

Forskning och utveckling inom utbildning _ 42 %
resonatrariroroanvers NG 5
regionaltrafik/kollektivtrafik

Tweksam, vet gj - B %

Ingen av ovanstaende . 5 %

61 %

Samma data nedbrutet pa alder och kon

INOM VILKA AV FOLJANDE OMRADEN AR DU BEKVAM MED ATT LATA STATLIGA MYNDIGHETER ANVANDA DIN
PERSONLIGA INFORMATION?

16-29ar | 30-49ar [ so-s4ar [ 570 ar

Forskning och utveckling 70
inom varden 64 %
65 %
Brottsférebyggande verksamhet S
fo
63 %
Férhindrande av terrorverksamhet .
65 %
58 %
Forskning och utveckling 64 %
inom folkhalsa 61 %
62 %
Forskning och utveckling 45 %
inom utbildning 5%
28 %
Forskning och utveckling av 38
regionaltrafik/kollektivtrafik 32 %
26 %

1 Rapporten ges ut av Insight Intelligence i samarbete med Svensk Handel, Skatteverket, Malmé Universitet och Karlstad
Universitet. Graferna ovan &r tagna fran sid 31 och 32. Rapporten publicerades 2020.



3 - Etik och den smarta staden

Nedan féljer en mycket kort 6versikt av ett antal etiska aspekter som ar relevanta for ett
ansvarsfullt och hallbart utvecklande av den smarta staden. Vilka som ar aktuella beror
naturligtvis pa vilken typ av teknisk 10sning som anviands men samtliga diskuteras i den
akademiska litteraturen inom dmnet.®

1. Integritet och informerat samtycke.’ Vem har tillgang till data? Vem ager data? I vilken
utstrackning laggs data samman etc.

2. Tillit och trovardighet. Hur byggs och forvaltas tillit?

3. Transparens. Har kan man tanka sig minst tre dimensioner: algoritmerna (d.v.s.
svarigheter i att forsta sjalvlard Al); inom organisationen som utvecklar och /eller
anvander tekniken; gentemot slutanvandarna (i det har fallet manniskorna i Stockholm)

4. Rattvisa. Exempelvis jamlikhet, inkludering och tillganglighet for alla grupper oavsett kon,
alder, socioekonomisk stéllning, etnicitet, funktionsnedsattningar och bostadsplats.

5. Ansvar. Ansvar kan exempelvis hora ihop med olika yrkesroller, det kan tillskrivas (och
utkravas av) olika aktorer (foretaget som tillhandholl tekniken; kommunen; den
forvaltning som anvande tekniken). Vidare kan vi tala om olika sorters ansvar ”...vi kan
kalla dem "uppgiftsansvar” och "skuldansvar”. Att ha uppgiftsansvar innebar att svara for
att nagonting blir utfort eller omhéndertaget. Att ha skuldansvar innebar att kunna stéllas
till svars om nagonting blir fel.””” Uppgiftsansvar &r alltsa framéatblickande’ - att ansvara
for att nagot blir utfort. Skuldansvar ar 'bakatblickande’ - har forvantas man ta ansvar for
konsekvenserna. De tva typerna sammanfaller ofta men inte alltid och kan naturligtvis
hora ihop med olika yrkesroller och aktorer.™

6. Social hallbarhet. En central dimension har &r att tekniken som anvéands inte cementerar
redan existerande fordomar, jav och diskriminering." Ytterligare en viktig fraga ar att
forsakra att tekniken bidrar positivt till manniskors livskvalitet (inte bara framjar
levnadsvillkoren for vissa grupper).

7. Gron hallbarhet. T.ex. hur kan tekniken mdjliggéra och uppmuntra till ett (mer) hallbart
beteende?

8. Beslutsfattande. Finns det visa former av beslut som bara manniskor ska fatta? Vad kan
overlamnas at maskiner for att underlitta processer och 6ka effektiviteten? Kan Al bli
mer an ett beslutsstod?

15 For en introduktion se t.ex. Mark, R., & Anya, G. (2019). Ethics of using smart city Al and Big Data: The case of four large
European cities. The ORBIT Journal, 2(2), 1-36 https://www.orbit-rri.org/ojs /index.php /orbit /article /view /110 /122
och HLEGs rapport om Trustworthy Al fran 2018 https://ec.europa.eu/futurium/en /ai-alliance-consultation

och HLEG 2019 https: //ec.europa.eu/digital-single-market /en /high-level-expert-group-artificial-intelligence

och Leslie, D. (2019). Understanding artificial intelligence ethics and safety: A guide for the responsible design and
implementation of Al systems in the public sector. The Alan Turing Institute.
https://doi.org /10.5281/zenodo.3240529

16 Det finns dven en autonomidimension har. Se avsnitt 4 for mer om varfér autonomi ar viktigt och hur informerat
samtycke hor ihop med autonoma beslut.

17 Sven Ove Hansson, Kompendiet Teknik och etik, sid 78

8 For en bra genomgang av olikas slags moraliskt ansvar se kapitel 9 'Responsibility analysis’ av Jessica Fahlquist, i The
Ethics of Technology. Methods and Approaches. Sven Ove Hansson (ed.), 2017

9 7va exempel pa jav-forstarkande tekniklosningar ar det AI rekryteringsverktyg som anvindes av Amazon

och olika former av ansiktsigenkdnningsteknologi se t.ex. https://news.mit.edu/2018 /study-finds-gender-skin-type-
bias-artificial-intelligence-systems-0212
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https://ec.europa.eu/futurium/en/ai-alliance-consultation
https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
https://doi.org/10.5281/zenodo.3240529
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MK08G
https://news.mit.edu/2018/study-finds-gender-skin-type-bias-artificial-intelligence-systems-0212
https://news.mit.edu/2018/study-finds-gender-skin-type-bias-artificial-intelligence-systems-0212

4 - Metod och tillampad etik

Metodval

Vi valde en metod som ofta kallas for tolkande intervju’ pa svenska.? Metoden bedémdes lamplig
dé vi ville utforska informanternas erfarenheter och reflektioner kring de etiska fragor som
uppkommit/kan férvantas uppkomma i deras arbete. For den typen av bredare sondering sa
fungerar det battre att stalla 6ppna, semi-strukturerade fragor kring olika teman, snarare an
specifika och hypotesdrivna fragor (notera dock att samma fragor stélldes till samtliga
informanter). Metoden ger intervjuaren bade en nédvandig struktur och en flexibilitet.*

"The interpretivist paradigm and qualitative methods would enable researchers
to gain further depth through seeking experiences and perceptions of a
particular social context.”#

De primara svagheterna med urvalet och metoden ar (i) det var relativt f personer som
intervjuades och (ii) redovisningen nedan baseras ju till del pa intervjuarens tolkning av svaren.
Ytterligare en reservation ror generaliseringsbarheten i svaren — man kan havda att de ar alltfor
kontext- och individberoende.* Detta betyder dock inte att metoden ar godtycklig utan beror
snarare pa att metoden (i sin helhet) bygger pa en holistisk epistemologisk tanke d.v.s. ”...att det
inte ar majligt att skilja varlden utanfor individen fran det subjektiva, individuella idéerna och
upplevelserna av denna varld.”*. Utan att problematisera den standpunkten alltfér mycket kan
man konstatera att ett visst matt av subjektivitet ar oundvikligt i denna typ av intervjustudie.
Detta behover inte vara problematiskt - intervjupersonerna valdes ut just pga. sina personliga
yrkeserfarenheter och det var i ljuset av de erfarenheterna som de skulle svarar pa fragorna.
Allmangiltigheten i svaren &r svar att méta men vi konstaterar att det rader stora dverlapp mellan
svaren i de olika intervjuerna samt mellan de etiska aspekter informanterna lyfter och de som
uppmarksammas i den akademiska litteraturen.®

Forskningsetiska aspekter

Vi bedomde att vi inte behovde ett etiktillstand for att genomfora intervjuerna. De tva framsta
skélen till detta var: att vi inte avsag att stalla ndgra fragor dar man kunde forvanta sig att svaren
skulle innehélla kansliga personuppgifter, samt att vara informanter intervjuas i sin yrkesroll.
Infér varje intervju skickades det ut projektinformation och ett skriftligt samtyckesformular (se
appendix 2) och vid intervjuns borjan gavs aven muntligt samtycke (som finns med pa
inspelningarna).

Vidare ar svaren pseudonymiserade, varje intervju gavs ett nummer och bara intervjuaren vet
vilket nummer som hor ihop med vilken informant. Med detta sagt sa ar underlaget s litet och
rollerna sé specifika att en person med god insyn i organisationen inte skulle ha sa svart att gissa
ungefar vem som blivit intervjuad baserat pa omradeskunskapen. Intervjupersonerna

20 Se t.ex. kap 14 i Bryman, A. (2011). Samhéllsvetenskapliga metoder. Liber. P4 engelska heter metoden interpretivist
qualitative methodology.

2 Walsham, G. (1995). Interpretive case studies in IS research: nature and method. European Journal of information

systems, 4(2), 74-81.

22 Alharahsheh, H., & Pius, A. (2020). A Review of key paradigms: positivism VS interpretivism. Global Academic Journal of

Humanities and Social Sciences, 2(3), 39-43, p 43.

23 Saunders, M., Lewis, P. & Thornhill, A. (2012). Research Methods for Business Students. 6

edition, Pearson Education Limited.

24 DePoy, E., & Gitlin, L. N. (1994). Forskning: en introduktion. Studentlitteratur, sid 31

25 Med det sagt kan man ju naturligtvis tinka sig flera forklaringar till varfor det rader (viss) samstimmighet i svaren - t ex
att de pratar med varandra alternativt vet vad man *borde* oroa sig for ndr man anvander, och utvecklar, denna typ
av teknik och att detta har paverkat deras svar.



informerades om detta bade i den skriftliga projektinformationen och pa en muntlig genomgang
de hade tillsammans med sin var samarbetspartner inom Staden innan de rekryterades till
projektet.

Intervjupersonerna selekterades i nara samrad med var samarbetspartner inom Stockholm stad.
Personerna valdes ut bade pa grund av de projekt de ar involverade i och deras respektive
yrkesroller. Fragorna formulerades av de involverade KTH forskarna i samspel med vara partners
pa MIT och inom Stockholms stad. Avsikten med fragorna var att ringa in ett antal centrala etiska
aspekter inom Al och datahantering och att uppmuntra intervjupersonerna att reflektera relativt
fritt, och erfarenhetsbaserat, kring dmnet. Intervjuerna gav en orientering kring vad
informanterna faktiskt sdg som potentiella problem. Den typen av bottom-up foérankring ar ett
viktigt komplement till den mer teoretiska genomgangen av de etiska utmaningar inom Al och
datahantering som diskuteras inom den akademiska litteraturen (d.v.s. ett top-down perspektiv).

Samtliga intervjuer spelades in pa zoom, transkriberades av ett professionellt foretag och efter
att rapporten skrivits kommer ljudfilerna att raderas. I sin helhet har originalmaterialet har bara
bearbetats av den forskare som genomférde intervjuerna.

Den tillampades etikens bidrag

Bioetik -

Inom medicinen finns det en 1dng tradition av att anvanda tillampad etik for att resonera kring
komplicerade fragor rorande t.ex. resursfordelning, autonomi, rattvisa, tillit och integritet. Det
allra vanligaste ramverket for etiska stallningstaganden ér de s.k. 'fyra principerna’. De bygger pa
allmént utbredda och traditionella principer inom medicinen men formulerades pa foljande satt
av tva amerikanska forskare, John Childress och Tom Beauchamp, pa 1970-talet: att inte skada; att
gora gott; autonomi och rattvisa.?® Principerna har sitt ursprung i olika etiska teorier och tanken
ar att de ska vara (mer) praktiskt tillimpbara och handlingsvagledande an klassiska normativa
teorier som pliktetik, konsekventialism och dygdeetik.

Principen om att inte skada: du fir inte agera, eller 1ata bli att agera, s att andra skadas eller riskerar
att skadas

Principen om att gora gott (inklusive nyttoprincipen): du ska strava efter att géra gott och forebygga
eller forhindra skada.

Dessa tva principer kan tolkas pa flera satt, framforallt beroende pa att manniskor kan rangordna
nyttigheter och skador pa skilda satt. Inom medicinen maste utgdngspunkten vara respekt for
forsokspersonens eller patientens varderingar.” Det bor vara den som riskerar att drabbas av
skadan ocksa ar den som i sista hand har att vardera den (det f6ljer av autonomiprincipen, se
nedan).

For forskarens del innebar dessa principer bl.a. att ett projekt ska vara val motiverat och val
upplagt, sé att den kan besvara en relevant fraga; sa effektivt och tillforlitligt som mojligt komma
fram till ny och vasentlig medicinsk kunskap som kan forbattra diagnostik, behandling,
omvardnad eller prevention; utformas s att den gor allt for att féorebygga /férhindra skada och
minimera obehag foér dem som medverkar. Konfidentialitet och att bygga fortroende ar ocksa
viktiga parametrar. Ibland viktigt att skilja mellan teoretisk och praktisk nytta av ett
forskningsprojekt. Teoretisk nytta handlar bl.a. om i vilken grad projektet bidrar till utveckling av

26 Childress, J. F., & Beauchamp, T. L. (2001). Principles of biomedical ethics (p. 618). New York: Oxford University Press.
Men det finns sa klart andra listor ocksé t ex Robert Veach’s lista "A theory of medical ethics” och Tristram

Engelhardt’s "Foundations of Bioethics”.

27 Man kan naturligtvis inskriinka en patients bestimmanderitt om hen inte bedoms beslutskompetent av olika skil men
det ska mycket till innan 'ratten att saga nej begransas.



nya metoder och att ny medicinsk kunskap genereras. Praktisk nytta & andra sidan ar mer
konkret och handlar om férbattringar av, exempelvis, diagnostik, behandling, vard och
uppfoljning. Man kan val tanka sig att ett projekt har hog teoretisk nytta men g praktisk och da
bor man naturligtvis vara extra forsiktig sd att man inte utnyttjar
forsokspersonerna/informanterna.

Utan att foregripa genomgangen av intervjusvaren i avsnitt 5 sd ar det intressant att notera att
samtliga informanter betonar att det ar av storsta vikt att ha Stockholmarnas nytta fér 6gonen
nar staden blir smartare. Det ar just mdjligheten att skapa, t.ex., 0kad livskvalitet eller forbattrad
social och gron héllbarhet som ar mélet. Fokus ligger alltsd pa praktisk nytta och givet att det
primara syftet dr praktisk nytta sd verkar etiska aspekter som tillit och transparens centrala

Autonomiprincipen: du skall visa respekt for andra personer och deras 6nskningar. Det innebar
att var och en skall respektera andras férméga och ratt till (i) sjilvbestimmande (autonomi),
medbestammande och integritet och (ii) att sjalvstandigt ta stallning till information till
handlingsalternativ.

Ett konkret uttryck av autonomiprincipen ar kravet pa informerat samtycke. Kénsliga
personuppgifter far behandlas om det finns ett uttryckligt samtycke eller om behandlingen ar
nodvandig for bl.a. vetenskapliga, historiska eller statistiska andamal. GDPR staller hogre krav pa
samtycke dn vad PuL gjorde. For att vara giltigt enligt GDPR maste samtycket vara frivilligt,
specifikt, informerat och en otvetydig viljeyttring fran individen.

Ett vanligt samtyckesformular innehaller bl.a. information om syftet med forskningen,; vilken
information (exempelvis personuppgifter) som behandlas; om uppgifterna pseudonymiseras; den
medverkandes rattigheter till registerutdrag, rattelse, radering; samt en tydlig skrivning om att
dem medverkande nir som helst kan avbryta sin medverkan utan att detta far nagra negativa
konsekvenser for hen. Genomgaende for hela samtycket sa ska texten vara saklig och komplett
och framforallt formulerad pé ett satt som kan forstas av den tilltdinkte mottagaren. Vidare bor
man visa sarskild forsiktighet nar man involverar personer vars formaga till sjAlvbestimmande &r
begrinsad olika skél som dlder (barn och, i vissa fall, dldre) samt personer med vissa former av
funktionsnedsattningar.

Av praktiska skal ar det ju inte alltid mojligt, eller dnskvart, att arbeta med informerat samtycke
nar ny teknik introduceras for att gora staden smartare. Vi tanker oss ett projekt som mater
trafikfloden eller mobilitet — dar ar det omojligt att stoppa alla trafikanter, cyklister och
fotgangare for att be om deras informerade samtycke. I manga fall ar det inte heller nddvandigt
med samtycke, exempelvis nar de data som samlas in inte ar integritetskanslig. Det kravs ju inte
heller enligt lagen pa samma stridnga satt som nar det ror sig om forskningsprojekt. Men, som
papekas pa andra stéllen i den hér rapporten, givet att (i) det finns en 6kande oro kring
datainsamling och (ii) att allt fler individer uppfattar data som en ravara sa finns det goda skél att
anvanda kommunikation som ett autonomiframjande verktyg. Det kan vara ett satt att bjuda in till
dialog och i vissa fall medskapande, ett satt att skapa tillit genom transparens. Ett satt att gora
det ar att plocka ut delar av det informerade samtyckets informationskrav. Exempelvis kan man
kommunicera syfte, vilka data som behandlas, information om var man kan fa veta mer,
alternativa fardvagar etc. Detta gors redan i manga projekt men projekten skulle kunna dela mer
information inte minst kring etiska évervaganden och tillstaindsansékningar, man skulle dven
kunna utveckla de digitala mojligheterna till delaktighet, dialog och medskapande. Den typen av
strategier skulle, sannolikt, framja transparens och tillit och bidra till social hallbarhet.?

Utover det rent praktiska kan man aven tanka sig att samtycke nar det ror sig om
myndighetsutdvning ar komplicerat. Medborgaren star ju onekligen i beroendestéllning och kan

28 Se avsnitt 6 for kommentarer om skillnader mellan forskning och att introducera en teknik i staden.
29 For mer se avsnitt 6 nedan.
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uppleva tryck att delta. Sedan finns det ju naturligtvis projekt dar informerat samtycke bade ar
praktiskt mojligt och reglerat i lag.

Rdttviseprincipen: alla personer bor behandlas lika, om det inte finns négra etiskt relevanta
skillnader mellan dem; och skillnader i behandling méste kunna rattfirdigas med hanvisning till
etiskt relevanta skillnader mellan de berérda.

Rattviseprincipen dr formell eftersom den inte sager ndgot om vilka skillnader som ar etiskt
relevanta. Den maste kompletteras nar den ska tillampas i praktiken. Ett exempel pa
tillampningar av kravet pa rattvisa fran arbetslivet ar att en arbetsgivare bor ge anstallda lika 16n,
savida det inte finns skillnad i ansvar, i risker, i arbetsinsats kvantitativt eller kvalitativt, eller i vad
utbildningen kostat vederbdrande. Daremot ar inte hudfarg, sexuell 1aggning, kon, etnisk
bakgrund etc. relevanta skillnader.

I forskningssammanhang innebar kravet pa rattvisa framfor allt att urvalet av férsokspersoner
sker pa ett etiskt godtagbart satt. Har bor man skilja pa urval pa individniva och social niva. Pa
individniva innebar det att forskarna inte far valja ut personer de gillar /ogillar for olika typer av
forskning som innebér férdelar /nackdelar for forsokspersonerna. Pa den sociala nivan innebar
det bl.a. att forskarna maste ta hansyn till olika gruppers formaga att klara av pafrestningar och
sla vakt om redan svaga eller utsatta grupper. I utveckling av en smart(are) stad ar
rattviseprincipen central — en smart stad bor utveckla och anvinda teknik pé ett satt som framjar
jamstalldhet, tillganglighet och inkludering.

De fyra principerna ar inte rankade - teorin sager alltsa ingenting om vilken princip som ar
viktigast. Det kan ju stélla till det sa klart, speciellt nar tva eller flera principer kommer i konflikt
med varandra. Vi tinka oss manga situationer nar det uppstar en spanning mellan, exempelvis,
risk for forsokspersonerna och den potentiella nyttan (vinster inom halsa, valfard, hallbarhet,
effektivitet etc.) av att genomfora forskningen. Det foljer alltsa att principerna ar prima facie
plikter - det inte alltid 4r mojligt att utféra dem, i alla fall inte pa samma gang.*° En annan vanlig
kritik ar att principerna kan tolkas och tillampas pa olika satt i olika situationer. I ljuset av dessa
utmaningar har det kommit forslag pé att principalismen behdver "hjilpande riktlinjer” som
indikerar hur de ska tillampas i enskilda fall. Kanske skulle det 16sa en del av problemen.
Samtidigt installer sig da nya fragor som: hur detaljerade de maste vara och vad hander da med
principalism som teori?

Aven om dessa principer ar utformade med en medicinsk kontext i atanke sé vill vi havda att de i
ganska stor utstrackning ar tillampbara i manga situationer och projekt dar man har med
manniskor att gora. Principerna fangar upp ett antal grundldggande varden som vi bor ha i dtanke
aven nar vi utvecklar och implementerar (ny) teknik. Det ar relevant att stalla sig fragan: hur
kompatibel ar ett storskaligt inférande av teknik X med dessa principer?

Forskningsetik -

Ett annat omrade dar man ldnge anvént sig av etiska principer ar forskningsetiken. Aven har
aterfinner man anvindbara etiska verktyg for analys och beddmning av ny teknik. De centrala
principerna inom forskningsetiken 6verlappar till stor del med de fyra principer som vi
introducerade ovan i stycket om Bioetik men, i vissa fall formuleras de lite olika och de ar mindre
omradesspecifika. Nedan foljer en kort genomgang.®!

Lat oss forst helt kort reflektera 6éver vad man kan mena med 'god forskning’ /’bra forskning’. Det
kan exempelvis vara forskning som skapar samhéllsnytta (som kan ge upphov till nya produkter

%0 Prima facie betyder 'vid férsta paseende’, motsatsen skulle vara absoluta plikter. Om de inte var prima facie sé skulle vi

bryta mot regeln att "bor implicerar kan”. Detta ar en viktig idé inom filosofin - det verkar orimligt att tala om att vi har

moraliska skyldigheter dven ndr vi inte kan uppfylla dem. Det kan urholka hela det etiska projektet.

31 Fér den som vill lisa vidare ir introduktionen till forskningsetik av Gert Helgesson pa KI ett stille att borja, Helgesson,
G. (2015). Forskningsetik. Studentlitteratur.
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och tekniker, som kan skapa arbetstillfillen etc.). Men man kan ocksé tanka sig att det handlar om
nagot annat an resultatet, att bra forskning ar: val genomford, grundlig, noggrann, baserad pa
robusta metoder, Oppen for kritik etc. Madnga skulle nog dven saga att bra forskning ar etisk i den
bemarkelsen att forskarna visat hansyn mot manniskor och natur, att man inte exponerat andra
manniskor for orimliga risker och att forskarna tar ansvar for hantering och redovisning av
forskningsresultat.

Man kan val tanka sig att liknande kriterier galler for stadens pilot- och utvecklingsprojekt trots
att dessa inte klassas som forskningsprojekt. Arbetet med att gora staden smart(are) bor ju
exempelvis: ge upphov till praktisk nytta; genomforas pa ett vél planerat och noggrant satt; varna
manniskor och djur och inte utsatta Stockholmarna fér onddiga risker.

All forskning pa manniskor maste ta hansyn till férsokspersonernas intressen. Exempelvis sa ska
de inte skadas eller utsattas for oacceptabla risker och deras sjalvbestimmande och integritet ska
ocksa respekteras i s stor grad som mojligt. Detta 'skyddsintresse’ kan ibland stillas mot
forskningsintresset’ tex i fall dar mycket viktig och samhallsnyttig forskning bara kan utféras om
de inblandade ar villiga att ta signifikanta risker.

Nar man diskuterar vad som kan klassas som en etiskt godtagbar behandling av férsékspersoner
brukar féljande tre aspekter betonas:

1- Risk for skada

Lagg marke till att detta inte bara handlar om fysisk skada utan aven icke-fysisk. I arbetet
med den smarta staden verkar en uppenbar risk vara att kansliga personuppgifter skulle
kunna behandlas pa ett satt som dsamkar skada.** Det kan leda till sociala, ekonomiska och
psykologiska skador s& som diskriminering pa arbetet, stigmatisering, angest, forstérda
relationer, otrygghet etc. Inom traditionell riskbeddmning brukar man fokusera pa tva
aspekter: risk for skada och skadans storlek om den skulle uppsta. Det har papekats att det
ar en val fyrkantig uppfattning om risk som missar centrala aspekter som férdelning av risker
och vinster.*

2- Respekt for autonomi

Utover det som sagts ovan i stycket Bioetik sa kan man tillagga att inom forskning ar det
primart autonomt beslutsfattande som ar av intresse, snarare dn autonoma onskningar eller
autonoma varderingar. Autonomt beslutsfattande kraver att: personen ar beslutskompetent;
att hen har relevant information och att det inte foreligger tvang eller annan otillborlig
paverkan. For att aterkoppla till stadens projekt kan man ju anse att det ar
autonomistarkande for stockholmarna att ha tillgang till information som ar relevant i den
bemarkelsen att det kan paverka deras beslutsfattande kring hur de agerar och ror sig i
staden.

3- Respekt for personlig integritet

Varje manniska har ratt till en personlig sfar - psykisk och fysisk — dar man star fri fran
paverkan och intrang. Den rattigheten ar helt grundldggande for att man ska kunna utdva
sina demokratiska rattigheter och ha kontroll 6ver sitt eget liv.>* En persons integritet kan
krankas om personlig information sprids mot personens vilja eller om man hindrar personen
fran att fatta autonoma beslut t.ex. ge ofullstindig information eller utévar tvang. Ett satt att

32 Nagra exempel pa vad som riknas som personuppgiftsbehandling: insamling, registrering, organisering, strukturering,

lagring, bearbetning eller andring, framtagning, ldsning, anvandning, utlimning genom &éverforing, spridning eller

tillhandahéallande pé annat sitt, justering eller sammanforande, begransning, radering.

3 For mer om den alternativa metoden Etisk Riskanalys se sektionen Etisk teknikanalys nedan.

34 F6r mer om hur man kan och forsta integritet (privacy) se Nissenbaum, H. (2009). Privacy in context: Technology, policy,
and the integrity of social life. Stanford University Press. Finn, R. L., Wright, D., & Friedewald, M. (2013). Seven types of
privacy. In European data protection: coming of age (pp. 3-32). Springer, Dordrecht.
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sla vakt om dessa varden i praktiken inom forskning ar att anvanda informerat samtycke (se
ovan i stycket Bioetik).

Utan att stracka sig alltfor langt s& skulle man kunna byta ut forséksperson’ mot 'person som
lamnar data’ och fundera 6ver hur man kan inkludera de tre aspekterna fran forskningsetiken
(inklusive hur man kan anvanda olika delar av informerat samtycke) i utformningen av pilot- och
utvecklings projekt.*

Forsiktighetsprincipen -

Forsiktighetsprincipen ar en grundbult i manga policy och riskbedémningssammanhang. Faktum
ar att den ar en sadan djup integrerad del av arbetssattet att det ar latt att tro att den (i) inte ar
omtvistad och (ii) tolkas pa samma satt. Det 6vergripande syftet med principen ar att
kunskapsbrist inte ska vara en ursakt for att ta stora risker (exempelvis avsta fran
kostnadseffektiva skyddsatgarder). Det ar dock viktigt att det ska finnas vetenskaplig grund for
att vidta forebyggande atgarder, dven om man inte kan ge heltdckande belagg for riskerna,

“First, the principle refers specifically to the evaluation of uncertain evidence for
decision-making purposes, which is only one of several types of cautious
reasoning that we may apply when making decisions. Thus it is not a general
principle of cautiousness or “better safe than sorry”. Secondly, it is an injunction
to take preventive action not only against known dangers but also against
potential dangers for which there is only insufficient evidence. Thirdly, the
indications of danger that it enjoins us to take seriously are those that are
provided by science. Thus, it does not recommend actions based on suppositions
or fears that lack support in science.”®

Forsiktighetsprincipen forbjuder inte viss teknik, utan betonar snarare att bevis-bordan ligger
hos dem som vill tillata exempelvis en viss teknik, snarare dn de som ar emot densamma.

Etisk teknikanalys -

Som vi visat ovan kan man anvinda redskap och metoder fran tillimpad etik som ursprungligen
utvecklats inom andra omraden &ven nar vi analyserar teknikutveckling och teknikanvandning.

Men det finns aven ett flertal mer specifika metoder for etisk teknikanalys (se nedan foér en kort
genomgang). De ar utformade for att bade identifiera och adressera olika etiska utmaningar som
tekniken for med sig och de kan aven hjalpa oss att gora reda for de olika vardekonflikter som kan
uppkomma nér vi vill anvanda tekniken i samhéllet. Exempel pa konflikter som ofta uppstar just i
samband med Al och datainsamling ar: tillit kontra integritet; precision och effektivitet kontra
integritet; sakerhet och riskminimering kontra transparens. Etiken kan aven hjalpa oss att
samtala kring dessa aspekter och normer pa ett strukturerat och analytiskt satt. Att skapa en
inkluderande samhallsdialog grundad pa fakta om tekniken och forstaelse for etiken kan hjalpa
staden att blir smartare pa det séittet som beskrivs i visionen fér Stockholm - d.v.s. en stad som
bidrar till social hdllbarhet och ¢kad livskvalitet.

En stor utmaning nar man vill analysera etiska aspekter av teknik som fortfarande ar under
utveckling ar naturligtvis osékerhet. Vi kan helt enkelt inte vara sékra pa hur tekniken kommer att
anvandas, i vilken utstrackning, i vilka tjanster eller produkter eller vilka konsekvenser det
kommer att fa.*” Samtidigt har vi goda skal att tro att vissa former av ny teknik, som exempelvis

35 Faktum &r att begreppet forskningsperson omfattar bade forsoksperson och person som limnar data.

%Sven Ove Hansson, (2020) How extreme is the precautionary principle? Forthcoming in Nanoethics

37 Se t ex Sollie, P. (2007). Ethics, technology development and uncertainty: an outline for any future

Ethics of technology. Journal of Information, Communication and Ethics in Society; Hansson S. O. (2011). “Coping with the
unpredictable effects of future technologies”, Philosophy and Technology, 24:137-149.
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Al genteknik och nanoteknik, kommer att ha omfattande paverkan pa vart samhaélle - inte minst i
kombination med andra teknologier - och att den ar behaftad med viktiga etiska fragor. Det ar
knappast ett alternativ att vinta med den etiska analysen tills vi har alla fakta pa bordet - da ar
det ju i nAgon mening redan forsent. Samtidigt, i alla fall om man vill syssla med tillaimpad etik,
sé ar det viktigt att inte dras in i alltfor spekulativa scenarion kring hur tekniken kanske kommer
att utvecklas och tillampas.*

Foga dverraskande sa finns det en lang rad forslag pa hur man bast analyserar etiska aspekter av
framvaxande teknik. Nedan foljer jag forskaren Philip Brey i hans férsok att dela in ménga av dem
i fem olika grupper.“® Syftet ar inte att ge ndgon detaljkunskap om de olika tillvigagangssatten
utan snarare att belysa nagra viktiga skillnader mellan metoderna.

1. - Generiska metoder:

Den etiska analysen fokuserar pa generella, inneboende aspekter i teknologin och detta kan
goras innan det finns nigra specifika produkter, anvandningsomraden eller
samhallspaverkan. Metoderna bygger pa konceptuell analys och empiriska observation av
generella karakteristika hos den teknik man studerar. Detta gor det forvisso mindre
spekulativt, men samtidigt begridnsat da man bara analyserar tekniken sd som den ser ut idag.
Ett exempel skulle kunna vara genredigeringsteknik. Utan att spekulera i ndgon enskild typ av
framtida anvandning kan jag dra slutsatsen att teknikens anvandning kommer att aktualisera
etiska fragor som hor ihop med: autonomi, manniskoforbattring, rattvisa, risk och sikerhet
etc.

2. - Anticipatory / foresight: "Framtidsanalys?”

Dessa metoder kombinerar etisk analys med framatblickande scenarion (t.ex. trendanalys
eller Delphipanel).* Forst skapar man framtidsscenarion som kan innehalla férvantade
anvandningar av tekniken eller produkter och tjanster som man tror kommer att utvecklas,
och sedan identifierar man och analyserar de etiska aspekterna som da skulle foreligga. En
styrka med metoderna ar att de kan erbjuda en detaljerad och framatblickande etikanalys
men det bygger ju naturligtvis pa spekulation och osdkerheten ar speciellt stor med avseende
pa vad som kommer att handa +5 ar in i framtiden.

3. - Etisk riskanalys:

Den har metoden tittar pa olika aktorer och deras roller och undersoker aspekter som
rattvisa, fordelning av risker mellan grupper och individer, ansvar och maktrelationer. Detta
kan jamforas med traditionell riskanalys dar fokus ligger pa sannolikheter och hur omfattande
skador skulle bli - d.v.s. tydliga, kvantifierbara varden som inte fangar den etiska delen av
beddmning och férdelning av risk sarskilt vél.** Metoden bygger pa framétblickande
scenarion och ar darmed sarbar pa samma sitt som metoderna i grupp 2 ovan.

4. - Teknik som socialt experiment:

38 Den hir situationen kallas ibland for ’Collingridge dilemma’ och dilemmat 4r ungefir detta: tidigt i processen har vi
fortfarande makt att styra tekniken men vi har dessvarre ofullstandiga fakta. Sent i processen, efter att den
introducerats i samhallet, har vi mycket fakta men néstan aldrig makt att dra tillbaka tekniken.

% Hansson, S. O. (2020). Neuroethics for Fantasyland or for the clinic? The limitations of speculative

ethics. Cambridge Quarterly of Healthcare Ethics, 29(4), 630-641.

40 Brey, P. (2017) Ethics of emerging technology, in The Ethics of Technology. Methods and

Approaches. Rowman and Littlefield, London (Ed. Sven Ove Hansson) , 175-193

4 Texten ir ett forsok att fritt sammanfatta Brey (2017), min éversittning.

2 En Delphipanel ir en grupp experter som forst far svara pa ett antal fragor enskilt, limna in svaren och sedan fir se en
sammanstallning av allas svar. Darefter far de moéjlighet att justera sina originalsvar och tillslut ska hela panelen ha ett
gemensamt svar.

43 Hansson, S. O. (2018). How to perform an ethical risk analysis (€RA). Risk Analysis, 38(9), 1820-1829; Hansson S. O. (2017).
Ethical risk analysis. The Ethics of Technology. Methods and Approaches. Rowman and Littlefield, London, 157-173
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Har ar utgdngspunkten helt annorlunda: eftersom ny teknik for med sig sé stora osékerheter
s kan vi inte forutsaga risk eller bygga anvandbara framtidsscenarion. Istéllet ska vi se
utvecklingen som ett socialt experiment och det vi ska undersdka ar om den specifika
teknologin kan klassas som ett ansvarsfullt socialt experiment. En teknikfilosof som heter Ibo
van de Poel har foreslagit ett ramverk for ansvarsfulla sociala experiment som bygger pa de
fyra centrala principer fran bioetiken som ndmndes ovan: att inte skada; att gora gott;
autonomi och rattvisa.* Dessa tre utvecklas sedan till 16 prima facie villkor som, i varierande
utstrackning, ska uppfyllas for att en teknik ska anses vara acceptabel att experimentera med
i samhallet.*® En kritik som riktats mot metoden bygger pa iden att man kan hitta exempel pa
teknik som &r otillatet som socialt experiment men samtidigt moraliskt tillitna som
teknologier (under vissa omstandigheter).*®

5. - Participatory or deliberative methods:

I denna grupp aterfinner vi metoder som pa olika sitt kombinerar etisk analys (d.v.s.
traditionell top-down) och intressentgrupper (d.v.s. traditionell bottom-up). Genom att lagga
ihop dessa tva kan man styra forbi klassiska fallgropar som (i) en alltfor teoretisk analys som
bara identifierar de aspekter vi bor oroa oss for, och den andra extremen (ii) en
emotionsdriven, javig analys som inte bygger pa fakta om vare sig tekniken eller mojliga
anvandningsomraden.

En metod som bygger pa deltagande, involvering och delibration kan fungera mycket bra,
sarskilt om den leds av en etiker och anvander scenarion framtagna av expertgrupper. Med
det sagt foreligger ocksa betydande utmaningar; representativitet, engagemang och att
genomfora en stringent etikanalys. Exempel pa metoder ar fokusgrupper och
konvergensseminarier.

Value sensitive design -

Innan vi lamnar metoderna bakom oss s vill jag namna en annan mycket inflytelserik metod for
att analysera etiska aspekter av teknik. Den kan appliceras pa existerande teknik sa vil som
teknik under utveckling. Metoden heter Value sensitive design (VSD) och utvecklades i sin
nuvarande form av en amerikansk forskare som heter Batya Friedman tillsammans med tva
kollegor vid University of Washington.*” Sedan hennes forsta stora artikel har manga andra
forskare, framforallt tekniketiker och designforskare, utvecklat metoden i olika riktningar.

Mycket generaliserat sa tenderar ingenjorer och andra teknikutvecklare att fokusera pa aspekter
som funktionalitet, palitlighet och kostnadseffektivitet nir de tar fram ny teknik. Sociala och
etiska varden daremot, tenderar att beaktas sent i utvecklingsprocessen, ibland sa sent att
tekniken redan ar ute i samhallet. Det kan ha negativa och svarhanterliga konsekvenser. VSD
erbjuder ett satt att fa in de etiska reflektionerna (inklusive social héllbarhet) redan i
utvecklingsprocessen. Det kan vara ett effektivt satt att forutse och reducera negativa utfall (t.ex.
att tidigt identifiera bias i teknikdesign som forvarrar olika negativa sociala monster som
segregering och konsstereotyper). Det kan dven vara en metod for att bygga in positiva varden i
en produkt eller teknik — man kan designa och utveckla fér att medvetet starka hallbarhet,

4 Childress, J. F., & Beauchamp, T. L. (2001). Principles of biomedical ethics (p. 618). New York: Oxford University Press.

45 van de Poel, 1. (2016). An ethical framework for evaluating experimental technology. Science and engineering
ethics, 22(3), 667-686.
46 Peterson, M. (2017). What is the Point of Thinking of New Technologies as Social
Experiments? Ethics, Policy & Environment, 20(1), 78-83; for ett svar fran Ibo van de Poel se Why new technologies should
be conceived as social experiments, Comment, in Ethics, Policy and Environment, Pages 352-355 | Published online: 29
Oct 2013 https: //doi.org /10.1080 /21550085.2013.844575
47 Friedman, B., Kahn, P. H., & Borning, A. (2008). Value sensitive design and information systems. The handbook of
information and computer ethics, 69-101.
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jamstalldhet, inkludering, samarbete, mangfald osv. Ratt anvand kan metoden framja ansvarsfull
teknikutveckling och design.*

I sin helhet ar metoden mycket omfattande och bestar av tre steg (koncept, empiri och teknik),
vidare ar stegen iterativa, d.v.s. man kan rora sig fram och tillbaka mellan dem.*® Men det ar aven
mojligt att bryta ut den konceptuella delen och anvanda den biten i workshopformat.

Da kan man t.ex. jobba med cases som analyseras med hjilpa av sé kallade envisioning cards pa
olika teman (direkta stakeholders, indirekt stakeholders, varden, vardekonflikter och oférutsedd
anvandning etc.).*® Korten hjilper workshop deltagna att fundera i nya banor och olika perspektiv
och det brukar bli bade kreativt och produktivt. Man kan jobba bade med teknikutvecklare,
designers, policy-makers, studenter och fokusgrupper. Exempel pa varden som kan stodjas och
undergrévas inkluderar tillit, transparens, integritet, autonomi, sikerhet, jaimlikhet, hallbarhet,
samarbete och mangfald. Exempel pa virdekonflikter ar: integritet kontra sékerhet; tillit kontra
sakerhet; autonomi kontra integritet; hallbarhet kontra ekonomisk utveckling och effektivitet.

Det har pa pekats att en begransning hos metoden ar att den inte ar kopplad till ndgon etisk teori
och att en metod som inte bottnar i ett normativt ramverk har svart att géra reda for hur man ska
prioritera och resonera runt de vardekonflikter som identifierats. Dessutom sa har det uttryckts
oro for att hela identifikationen av varden ar beroende av just de forskarnas uppfattning om vad
som &r viktigt och riktigt.>! Utan att ga djupare in pa den kritiken sé verkar det rimligt att tro att
VSD ar kompatibelt med ett antal normativa teorier exempelvis dygdeetik® och en teori som pa
engelska heter capability approach som handlar om fordelning, social rattvisa och jamlikhet
(utvecklades forst av Amartya Sen och sedan vidare av t ex Martha Nussbaum).*

8 See here for more https://vsdesign.org

49 For skillnaden mellan steg 2 och steg 3; “Technical investigations focus on the technology itself. Empirical

investigations focus on the individuals, groups, or larger social systems that configure, use, or are otherwise affected by

the technology.”, Friedman, B., Kahn, P. H., & Borning, A. (2008). p. 61

50 For flera sitt att arbeta med VSD se Friedman, B., & Hendry, D. G. (2019). Value sensitive design: Shaping technology with
moral imagination. Mit Press.

5 Jacobs, N., & Huldtgren, A. (2018). Why value sensitive design needs ethical commitments. Ethics and information
technology, 1-4.

52 Man skulle t ex kunna tinka sig en tillimpning av det som Shannon Vallor kallar techno moral virtues, Vallor, S.
(2016). Technology and the virtues: A philosophical guide to a future worth wanting. Oxford University Press.

53 Sen, A. (1980). Equality of what?. The Tanner lecture on human values, 1,197-220; Nussbaum, M. C. (2011). Creating
capabilities. Harvard University Press; Jacobs, N. (2020). Capability Sensitive Design for Health and Wellbeing
Technologies. Science and Engineering Ethics, 1-29.
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5 - Intervjuresultaten och diskussion

Samtliga 19 fragor i frageformularet (se appendix 1) stélldes under alla intervjuer men vid nagot
tillfalle kommenterade intervjuaren att informanten redan svarat pé fragan (vilket informanten
holl med om). Vidare stalldes fragorna i samma ordning till alla informanter.>

Efter intervjuerna delades fragorna ini9 teman:

1. Informanternas roller och deras projekt - delar av denna information aterfinns aven i Del
2 (fragor 1, 2)

2. Reflektioner kring hur Al and stordata kan anvandas och hur det kan bidra till den smarta
staden (fragor 3, 4 och 5)

3. Identifierade etiska utmaningar och strategier for att hantera dem samt vardekonflikter
(fragor 6, 7, 8 och 9)

4. Stod, samarbeten, regelverk, praxis, manualer - vad finns det, och vad skulle du behova,
for stod for beslut i etiska fragor? (fragor 10, 12, 17 och 18)

5. Ansvar (fraga 11)
6. Grazoner (fraga 13)

7. Stakeholders - vem, i vilken grad, kommunikation, co-creation, utmaningar, involvering,
transparens etc. (fraga 15a-f)

8. Ovriga reflektioner som de sjilva tog upp (fraga 19)
9. Fran forskning till projekt i staden (fraga 16)

Det bor noteras att informanterna hade arbetat olika lange i sina projekt samt att projekten var i
mycket olika faser: ndgra var helt i borjan och hade inte involverat ndgra anviandare medan andra
snart ska avslutas. Dartill hade man helt olika anvandargrupper. Alla dess aspekter kan férvantas
paverka vilka etiska fragor och utmaningar som identifierats och hur de hanterats.

Samtidigt har projekten ett antal gemensamma utmaningar t.ex. behorighet (vem ska fa gora vad
med data); hur man ska presentera data for att hitta en balans mellan, & ena sidan, anvindbarhet
och, & andra sidan, aspekter som integritet och sikerhet; hur de tinkta anvandarna ska
involveras.

Tema 1 halls mer kortfattat d& det ar bakgrundsinformation som redan atergetts i avsnitt 2 av
rapporten. Redovisningen av tema 2-9 ar fylligare med sammanfattningar, nyckelcitat och, pa ett
flertal stéllen, reflekterande sammanfattningar. Vissa synpunkter och erfarenheter dterkommer
inom flera teman, detta lyfts fram i avsnitt 6.

Tema 1 - Informanternas roller och deras projekt

Under maj 2020 intervjuades sex personer (tre man och tre kvinnor) som har nyckelpositioner
inom sex olika projekt som staden driver. Projekten ar: IoT plattformen; Smart belysning; Smart
trafikstyrning; Oppna och delade data; Beslutsstddsfunktion samt Modernisering av sociala
system. De fyra forstnamnda projekten ingar alla i ett storre program som heter Smart och
Uppkopplad Stad. Nedan foljer en kort genomgang av de sex projekten:

541 citaten nedan betyder ... att jag tagit bort text. Ord inom hakparenteser [] 4r instuckna av mig for att skapa tydlighet
exempelvis i syftningar. Jag har aven dndrat en del grammatiska fel och stavningsfel i citaten, men jag har inte dndrat
syftning.
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loT plattformen;

Projektet heter Tekniska forutsattningar och har tre olika huvudarbetsuppgifter (i) att ta fram en
malarkitektur for IoT, (ii) att ta fram anvisningar och ett ramverk for hur man ska kunna arbeta
med IoT i staden och (iii) att sékerstalla att Stockholm far de tekniska forutsattningarna som
behdvs for att kunna dra nytta av ny teknologi i staden (rent konkret s arbetar de med en
upphandling av en central plattform). I forlangningen handlar det om att introducera mer
informationsteknologi - exempelvis kameror och multisensorer - i stadsrummet. Projektet har,
utover arbetet med att fa de tekniska forutsattningarna pa plats, dven involverat manga
diskussioner kring finansiering av ny teknik och ansvarsfragor.

Smart belysning;

Det 6vergripande syftet med projektet var att testa smarta funktioner for lyktstolpar bade i syfte
att spara energi och for att 6ka upplevd trygghet. Projektet omfattade 180 lyktstolpar och 3
belysningscentraler i SpAnga-Tensta. Platsen valdes pga. miljdaspekter: det fanns ett torg,
lokalgata, gdng och cykelvag och tunnelbelysning. Projektet arbetade mkt med transparens och
bjod in till olika former av samtal.

Smart trafikstyrning;

Inom projektet har man arbetat med framkomlighet, trafikfloden och luftkvalitet.>® Projektet har
haft en métstation vid Fridhemsplan med kameror (optisk lins). De sokte, och fick, tillstand fran
Datainspektionen. En mojlig utveckling av projektet ar bygga fasta raknestationer i staden som
kan levererar data om trafikfloden (bil, cykel, fotgangare) till olika forvaltningar kontinuerligt
under aret.

Oppna och delade data;

Det finns tvd 6ppna datainitiativinom staden. De har olika malgrupper: det ena ar internt for
staden (en del i Smart Stad programmet dar de tillhandahéller data fran t.ex. smart trafikstyrning
och smart belysning projekten), det andra &r ett EU finansierat projekt (ODIS) dar det skapats en
gemensam portal for delad data som riktar sig till samtliga 26 kommuner i Stockholmsregionen.

Beslutsstod;

Ett datalager som samlar in verksamhetsdata ifran de dvriga centrala verksamhetsstoden i staden
t.ex. skolplattformen, ekonomisystemet, personalsystemet, lokalsystemet och fran det sociala
systemet Paraplyet, och sedan tillgangliggdr den datan via olika rapportverktyg. Exempel pa data
som samlas in ar: l6netransaktioner, sjukfranvaro, information och personuppgifter om brukare
av det sociala systemet, information om elever (inklusive betyg) i skola och férskola,
arbetsmarknad, folkbokféringsuppgifter, Skatteverket etc. De har tva huvudtyper av anvandare (i)
de som kan hamta data och skapa rapporter (t.ex. controllers och HR) och (ii) de som kan lasa
existerande rapporter. De haller pa och utvecklar en ny del - Datalager 2 - dar en viktig bit
kommer att vara befolkningsdatalagret. En utmaning ar att tillhandahélla data pa ett sitt som
mojliggdr (mer) proaktiva och kreativa analyser i syfte att utveckla stadens verksamheter och
samtidigt garantera hog sikerhet. Beslutsstod arbetar mycket med behorighetsstyrningsfragor.

Modernisering av sociala system:

Projektet har utvecklat och testat ett nytt verksamhetssystem for socialtjanst, 6verférmyndaren,
arbetsmarknadsforvaltningen och den kommunala hélso- och sjukvirden. Systemet gir under
benamningen Esset (ledorden ar det smarta, sensibla, sidkra stodet for socialtjansten) och ska
snart borja ga over i forvaltning. Mélet med det nya systemet ar att forbattra situationen bade for
brukarna och for personalen. Systemet ska stodja och underlatta och - i forlangningen - aven
automatisera vissa enkla processer. Ett forsta test ar att automatisera ansékningsférfarandet for

55 Fokus r pa att mata mangden partiklar i luften och genom trafikstyrning vid vissa av stadens infarter se till att
utslappen sker pa platser med god ventilation, snarare an att reducera utslapp.
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trygghetslarm for de personer som uppfyller dlderskriterierna. Mer storskalig anvandning av Al
verkar avlagsen. Fokus ligger pa systemstdd och trygghet.

Tema 2 - Reflektioner kring hur Al and stordata kan anvandas och hur det kan
bidra till den smarta staden

Frdga 3: Om jag sdger ‘smart city’ vad associerar du till dd?

Samtliga informanter ndmnde bade mjuka och harda virden i sina svar men det fanns, dverlag, ett
tydligt medborgarperspektiv. Alla talade om att skapa konkret nytta och bidra till 6kad
livskvalitet. Vidare betonade samtliga att det var viktigt att inte svepas ivag och utveckla och
implementera teknik for teknikens skull.

"Ja precis, bra for vem? Det dr hela tiden att vi ska utgd ifrdn mdnniskan som
centrum liksom, alltsa de som bor och arbetar och beséker staden. Vad behéver vi
gora for att ha en bra stad. Sa det dr ju viktigt och det kontrar ju, det balanserar
upp, vi kan inte bara investera i teknik for det héga nojets skull.”

"jag tdnker pd stadens ledord om hdgsta livskvalitet och bdsta foretagarklimatet
och att det ska uppnds genom smarta losningar

"...att man kopplar upp fler foremdl i vardagen for att kunna fa syn pd olika
moénster som gor att man kan fatta smartare beslut.”

"Som nu ndr vi jobbar sd tanker vi smart city eller smart stad som en ddr man
anvdnder tekniken och digitaliseringens mojligheter att skapa en hdllbar,
ekologisk, ekonomisk och social stad i Stockholm.”

"...smart city kan vara storre... inte bara dr tekniskt... Smart city dr ddr
mdnniskor mar bra.”

”...en stad som sémlost och osynligt stodjer de som lever och arbetar i staden. Att
man tillhandahdller service utan att man behéver be om det.”

"...trygghet och mdjligheter for mig att leva och arbeta i staden.”

" ...jag tdnker pad de mjuka formerna sd dr det ju att du far en tillgdnglig stad,
demokratisk och pd ndgot sdtt en stad ddr tekniken underldttar for oss som bor 1
stan. Sen tdnker jag mycket kring dterigen tekniska perspektivet tror jag dr
dominanten med sensorer och dterigen datainsamling. Data kommunikation
handlar det ocksd vdldigt mycket om, uppkoppling.”

"...smart city dr inte synonymt med teknik frdan min sida, utan det finns mdanga
fler initiativ i det sammanhanget.”

"...det har ocksd funnits en vilja att fora in data i det hdr systemet men vi
forsoker ocksd peka vildigt mycket pd att det mdste finnas ett underliggande
behov som gor att vi samlar in data. Vi kan inte bara samla in data sd for att det
dr kul att samla data pd hog heller, for framtiden.”

Frdga 4: Hur bidrar det projekt du dr involverad i till att géra Stockholm till en béttre stad, t ex mer
socialt hallbar, grén, tillginglig och rdttvis?

Informanterna ndmnde bade social hallbarhet och miljohallbarhet (specifikt effektivare
transporter). Ytterligare ett perspektiv var rattvisa - alla delar i staden, aven de mindre
fackforvaltningarna, ska fa stod och mojlighet att vara en del av en sdker och tekniskt stabil
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plattform. Aven férmégan att skapa tekniska I6sningar som bade méjliggor delning och
uppratthaller hog sakerhet framholls som ett viktigt bidrag.

De tva projekt som handlar om att dela data namnde jamstalldhet och 6ppenhet. De reflekterade
aven Over hur det satt som de véljer att tillhandahalla och presentar data pa paverkar vad
anvandarna kan gora och hur man bor arbeta med data i staden.

"...1 det hdr projektet dd forsoker spara energi sd vi tittar pd de
hdllbarhetsmadlen... Vi tanker ocksd att vi fdr information som gor att vi ocksd
kan forutsdaga ndr vi behover gora underhdll sd och bli mer effektiva. Alltsd att
kunna planera underhdll mycket bdttre dn idag.”

"Jag tdnker att det dr en effektiv stad som gor saker effektivt, sd bara att man kan
att mdnniskor har det ldttare om man tdnker just med trafik dd att man sd
snabbt som méjligt kan komma till sin arbetsplats.”

”...01 framforallt fokuserar pd det socialt hdllbara, men ocksd pa det tillgiangliga
och rdttvisa. Eftersom vdr ambition dr att skapa upp en situation eller en
forutsdttning ddr vardagen kan vara enkel och trygg for den som lever och
behover hjdlp av socialtjdnst, kommunal hdlso- och sjukvdrd.”

”...vi jobbar med den grundldggande teknologin for att kunna skapa dd den
konkreta nyttan for staden, sd dr ju det i grunden sd dr vi med overallt. Om vi
inte kommer kunna hantera informationsflodet i staden pd ett effektivt och bra
sdtt, och sdkert dd kommer det heller inte kunna skapa den nytta som vi énskar.

...och det dr det som dr sjdlva podngen, dels att méjliggéra delningen, men ocksd
sdkerstdlla att den gors pa ett korrekt sdtt och pd ett behorigt sdtt. Inte bara det
hdr att vi ska skydda den frdn den som otillgdngligen vill komma dt den, men att
vi ocksd forstdr ndr och hur vi pd ett enkelt sdtt kan dela informationen och till
vem vi far dela den. Och det dr ju en kunskapsresa likvdl som vi mdste ocksd ha
tekniken pa plats.”

Med avseende pa typen av data sa lyfte en informant fram att de delar mycket miljodata och att
de forsoker tanka pa jamstélldhetsaspekter (vilket paverkar blandningen och urvalet av data, men
inte presentationen av data). Informantens fokus var att data tillhandahélls, inte hur data
presenteras, det ligger mer pa anvandarna att féradla den.

"Forst och framst delar vi data till alla, pd samma villkor...”

Genom att tillhandahélla data - t.ex. inom beslutsstod - ger man forvaltningarna en verktygslada
som de kan anvanda for att planera och f6lja upp sin verksamhet.

”...vi har inget eget data pd det viset och vi dger inte heller behoven... Sd att vi
tillgangliggér och majliggor analyser av verksamheten.”

Flera informanter reflekterar ¢ver hur man ska anvanda data. Ska det framst vara for att
kontrollera utfall med givna dataset, eller ska datan anvindas mer utforskande och kreativt for att
utveckla verksamheten och forbattra maluppfyllelsen? Syftet paverkar hur datan sammanstalls
och presenteras. Ska arbetet framst ske genom statiska rapporter eller ska anvandarna kunna
kombinera olika typer av data? De funderade 6ver spanningen mellan sdkerhet - en informant
talar om "sdkerstalla att vi har schyssta processer kopplat till behandling utav data” - och att ge
anvandarna nya mojligheter, att komma bort fran 'silos’ i datalagret.

Behorighetsstyrning ar en viktig fraga.
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”...01 ju ocksd idéer pd hur vi skulle kunna arbeta med exempelprodukter till
exempel ndr vi ska lansera befolkningsdatalagret sd har vi pratat om olika typer
av rapporter som man skulle kunna publicera, for att fd verksamheterna att
tdnka 1 lite nya banor.”

Frdga 5: I vilken utstrdckning tycker du att staden ska anvinda Al och stordata for att effektivisera
processer?

Informanterna angav en rad skal att anvanda Al och stordata; det ar kostnadseffektivt, man skulle
kunna effektivisera trafikplanering och energianvandning, det kan férenkla Stockholmarnas
vardag, mota héllbarhetsmalen, planera underhall osv.

"Jag tycker vi ska anvinda det egentligen sd mycket som méjligt, skulle jag sdga.
Vi har stor potential att effektivisera. Framforallt de hdar administrativa
processerna.”

"...for mig dr det en sjdlvklarhet. Sen sd dr vi i bérjan pd att forstd vad det dr vi
ska och hur vi ska arbeta med det, det dr nog snarare sd. Alltsd inte om vi ska.”

Ingen svarande var negativ till att anvanda Al och stordata men vissa var mer restriktiva och
ansag att steg ett ar att anvinda existerande data pa ett mer effektivt sitt och gora relevanta
analyser som stodjer anvandarna och som skapar trygghet. Darefter kan det bli aktuellt att koppla
pa mer teknik och automatisera processer.

"Jag tycker att det finns, det finns ju mdnga fordelar med att anvdinda Al sd jag
tdnker att sd ldinge man kan garantera en rdttssdker hantering som ocksd dr okej
utifrdn ett integritetsperspektiv sd tanker jag att staden borde satsa pd Al och
stordata.”

En informant reflekterade over att bekraftelsejav, fordomar och forestallningar kan forstarkas
genom datainsamling och dataanvandning.

"...sjdlva grejen att anvdnda mer data tycker jag dr pd ndgot sdtt sjdlvklar. Det
har vi gjort sen vi bérjade utveckla oss mdanniskor, vi har gjort forskning, allt
bygger pa att man samlar in data pa olika sdtt ...fast vi mdste ju verkligen vara
varsamma med hur vi behandlar data.”

Ytterligare en informant var inne pa temat jav och vikten av att sakerstalla god kvalitet och
struktur pa datan innan man den kan bli en "...kélla dven till data fér andra l0sningar, till exempel
prediktiva analyser och Al och liknande...”, ”...den etiska diskussionen blir ju valdigt viktig sett till
vad det ar for typ av data och vad l6sningen ska anvandas till.”. Hen betonade dock att den typen
av traning 4n sa ldnge ar en malbild och att det inte finns nagon pilot pa det nu.

En informant talade om radslan for att det ska gé fel som en bromsande kraft,

"... min kdnsla dr ndstan lite ibland att det dr viktigare att det blir rdtt dn att i
gor ndgot. Och dd tror jag vi riskerar hamna i ndgot slags dead lock ddrfor att
utveckling dr alltid lite experimentell och den dr alltid lite, man riskerar alltid att
ga lite fel. Sd jag tror forhdllningssdttet till hur vi vidareutvecklar staden med
hjdlp av de hdr nya teknikerna, bér vara strukturerad, men mdste dndd vara lite
mera experimentell dn det sdtt som det offentliga agerar idag.”

Hen reflekterade vidare kring bristen pa utrymme for att testa och laborera i liten skala,
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"Just nu dr min uppfattning, de initiativ som finns sd dr det antingen de
gazelliga typ UrbanICT Arena som dd ska vara ndgon slags innovations-hub och
sen dr det vi som sitter pd stadsledningskontoret som dr dd motpolen till det hdr.
Och jag menar att det bor kanske finnas ett samverkan och ndgot mitt emellan
hdr som, det mdste inte vara antingen eller.”

Tema 3 - Identifierade etiska utmaningar, vardekonflikter och strategier for att
hantera dem

Frdga 6: Hur och ndr stoter du pé etiska fragestillningar i ditt arbete?

Frdga 7: Ge nigra exempel pd vad du upplever som viktiga etiska aspekter i ditt arbete och motivera
varfor de ar viktiga.

Flera projekt lyfte exempel som involverade kameror och andra sensorer. I ett fall rorde det sig
endast om insamling av energidata men erfarenheten var att blotta dsynen av en sensor eller
kamera anda vackte oro och, vidare, att den oron behdvde adresseras. I ett annat fall beh6évde
projektet soka tillstand for att satta upp kameror fran Datainspektionen. Det var en 1ang och
arbetsintensiv process som i slutindan (efter 13 manader) resulterade i ett tillstdnd. I det fallet
reflekterade projektledaren en hel del 6ver valet de gjort att ansoka och ga igenom den processen
samt den ldnga handlaggningstiden.

Ett antal informanter papekade att det ar viktigt att vara transparent och bygga fortroende nar
man utvecklar teknik (aven den som inte samlar kansliga data). En informant forklarade det i
termer av demokratiska rattigheter - att fa ta del av information var en forutsattning for att
kunna vara med och péaverka samhallsutvecklingen. Ytterligare en informant ansag att det kunde
kopplas till nytta - vi bor bara anvanda och utveckla tekniken om den faktiskt genererar nytta for
medborgarna. En tredje talade om att fa ndgot for skattepengarna,

"For att det dr medborgare, det dr skatteintdkter som vi investerar och dd ska det
ha ett varde tillbaka.”

Vidare pa temat nytta reflekterade flera 6ver vikten att kontrollera tekniken - att f6lja upp och
utvardera for att veta att det ar ratt data och av hog kvalitet och att man faktiskt mater det man
ville mata.

"..., det dr inte sd enkelt som man tror att bara samla in och dd dr det viktigt, och
det gor vi i det hdr projektet att vi verkligen utvdarderar tillsammans med
leverantérerna ocksd att deras modeller fungerar, att det blir rdtt data. Det
kdnns ju jatteviktigt for det kan bli heltokigt allting, men det dr ju, ddr kanske
man behdver vara mer mogen som, eller vi stad behéver vara mer mogna och
ifrdgasdttande faktiskt for att det dr ju just smart city vdldigt high-tech, hdftigt,
coolt och det kommer hidftiga sdljare med flashiga grejer som de har byggt upp
och visar. Och sd tdnker man att gud vad bra, det ddr képer vi, nu raddar vi
allting liksom.”

En informant beskrev att det var en stor utmaning att bade sli vakt om den enskildes integritet,
att vara restriktiv med personlig och privat information, och pa samma gang kunna ge bra service
och omvardnad. Att forsoka hitta en medelvdg dar man kan ge service och skapa system som
faktiskt hjilper bade brukare och personal samtidigt som man forstés inte vill bryta mot
integritets, vare sig lagstiftningen eller etiska regler. Hen gav ett konkret exempel apropé
journaler inom socialtjansten,

"det dr svdrt att forhdlla sig till de hdr olika kraven som lite kan jag kinna
krockar med att ge den hdr sémldsa, transparenta upplevelsen till din enskilde
som krockar med andra sekretessregler.”
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De informanter som arbetar med att tillhandahélla och tillgangliggéra data funderade 6ver
sparbarhet och aggregering av data nar de redovisas. Vidare lyftes informationsdelning och
behdrighet (bade for att hamta olika typer av data och samkora dem i syfte att, exempelvis, skapa
rapporter). Det verkar foreligga en utmaning i att & ena sidan kunna tillhandahalla data pa ett satt
som framjar framatblickande verksamhetsutvecklande analyser och, & andra sidan, sla vakt om
etiska aspekter som t.ex. personlig integritet och rattvisa. P4 ett sitt ar ju den huvudsakliga
uppgiften att tillhandhélla data, samtidigt finns det goda (etiska) skl att halla pa datan i vissa
situationer.

"Om man tar datan om Stockholms stad till exempel, sen dar frdgan, vad far man
gora med den? Och vad hidnder om man sdtter ithop den med annan data sd det
blir kdnsliga data? Eller om man anvdnder den hdr datan i oldmpliga syften...
Politiska syften som inte stan vill std bakom eller diskriminerande syften. Det dr
mycket de frdgorna som kommer upp.”

En informant gjorde en distinktion mellan insamling och hantering av information och menade
att just ansvarsfull och etisk informationshantering kraver specialistkompetens och inte bor
laggas ut pa enskilda foérvaltning inom staden,

"Jag tror att man behdéver ha ett annat organ som avgor vad som dr okej att gora
eller inte for att ndr du vdl sdtter den hdr information tillgdnglig till manniskor
som dr duktiga pa analys och systemen dr sd duktiga pd att analysera dd behoéver
vi ha en etisk 6vervakning éver den informationen och vad vi gor for att forstd
dess konsekvenser.”

Hen menade vidare att staden skulle kunna lata sig inspireras av andra samhéllssektorer,
exempelvis hilsovarden, som har en lang tradition av att diskutera etiska sporsmal pa ett
strukturerat satt.*

En informant reflekterade 6ver utvecklingen - tidigare var fokus pé att lagra information pé ett
korrekt satt men nu ska tjansterna foradlas och effektiviseras. Allra helst ska man géra nagot
aktivt och livskvalitetsférhojande, man ska skapa nytta for brukarna. Denna forskjutning innebar
forandrade krav pa lagringen men framforallt ar det en ny typ av hantering av data.

Frdga 8: Hur arbetar du med de fragorna / hur tar du hinsyn till dem i ditt arbete?

Flera betonade vikten av kommunikation med medborgarna - att férklara vad och varfér och,
kanske framforallt, vilka data som samlas in. I flera av projekten ror det sig inte om sarskilt
integritetskanslig data och da ar det naturligtvis viktigt att féormedla det."’

"...att bygga fortroende och dialog, att beskriva, pd ndgot sdtt forklara vad man
gor. Att hela tiden vara transparent.”

Ett flertal berattade att de tyckte att de etiska aspekterna var mycket viktiga men att de inte
riktigt kunde identifiera dem i sina projekt i deras nuvarande form. Flera sa saker i stil med - det
vi gor nu ar inte problematiskt men jag kan latt se en fortsattning dar etiken blir mycket mer
aktuell och (min tolkning) da vet jag inte riktigt hur jag ska hantera det.

Med det sagt s berittade flera informanter att de hade dterkommande, och bra, samtal i
projektgruppen om det etiska aspekterna - men manga skulle vilja ha mer struktur. Diskussionen
gled dven in pa ansvarsfragor,

%6 Se sektion 4 for en kortare genomgang av nagra exempel pa tillimpad etik.
5" Exempel pa satt att kommunicera och informera inkluderade skyltar med information och kontaktdetaljer inklusive
email och hanvisning till websidor, QR koder etc. For mer se Tema stakeholders.
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"Etikfragorna tycker jag det dr vdl pd mer stadsévergripande,
stadsledningskontorets roll va, ansvar att férséka pa ndgot sdtt jobba med de
frdagorna, tydliggéra hur man ska jobba med de i verksamheterna”

Flera informanter namnde, och jamférde med, rutinerna for informationsklassning. Det fanns
variation i svaren med avseende pa hur valintegrerat det var men alla instdmde i att det var rutin,
integrerat i organisationen och att de arbetade med speciella formular for detta.>®

Fordelen med en liknande struktur for etiken vore exempelvis att etiken da alltid skulle ha en
tydlig plats och att det skulle bli formaliserat. Farhdgor som uttalades var att det skulle bli som en
statisk checklista vilket kanske inte skulle framja reflektion och, i varsta fall, ge en falsk trygghet.
En battre 16sning skulle férmodligen vara en kombination av workshop dar man far trdna pa att
identifiera och reflektera over etiska aspekter och sedan f4 med sig praktiskt tillaimpbara redskap
for vidare arbete i projektgrupperna (mitt forslag).

Generellt sa tenderar olika typer av trafikdata att vara kinsliga, beroende pa plats och tid kan det
vara moijligt att identifiera enskilda fordon. Ett specifikt exempel pa data som, kanske en smula
overraskande, visade sig vara kanslig om den delas i realtid ar information om snérdjning och
gatusopning. Apropa datadelning och olika nivaer av konfidentialitet och hur man arbetar med
det sa en informant:

"..den datan vi delar som 6ppen, den ska vara nivd noll. Alltsd det dr inte dr ndn
eller forsumbar skada om det sprids....dd dr det 6ppen data i princip. Och sen kan
man ju dd bearbeta data pd olika sdtt. Om det skulle vara nivad tvd, tre... Ja, tvd
eller tre till och med. Att man kan anonymisera data. Vi kan ta bort olika delar
fran datan, eliminera vissa grejer. Vi kan aggregera ithop data sd att den inte blir
sd kanslig. Eller tidsférdroja datan, om man har realtid, pd sekundnivd. Dd
kanske det dr jdttekdnsligt.”

Mitt intryck &r att de flesta 16st det pa nagot sdtt men att det saknas en enhetlig rutin (vilket
sannolikt skulle ge trygghet och mer transparens i forfarandet vilket rimligtvis ar 6nskvart ut
stadens perspektiv). Exempel pa egna l6sningar inom tva av projekten:

1- Ett projekt har arbetat med ett s.k. 'informationsrad’. Det ar en pilot i syfte att samla ihop
informationsagaren (i det har fallet for personaldata) och systeméagaren (i det har fallet
personalsystemet) och representanter fran det projektet.

"...tanken dr att vi tillsammans ska kunna fadnga upp dven den hdr typen utav
frdgestdllningar men egentligen alla typer av fragor som ror alltifrdn nu sker en
uppdatering i kdllsystemet i personalsystemet, hur pdverkar det hanteringen,
hur pdverkar det beslutsstod, till hur ska behdrighets- och dtkomstprocesserna se
ut eller vilka analyser behdéver vi, for ddr behdver vi ju, alla de hdr parterna
engageras...”

2 - Ett annat projekt har ett samarbete med en konsult som heter Al Sustainability Center som
ska gora en analys som inkluderar de etiska aspekterna som aktualiseras inom just det projektet.
Forhoppningen ar att de ska fa stod och rad och tillfalle att pa ett strukturerat sétt diskutera de
etiska Overvagningarna i projektarbetet.

Frdga 9: Har det uppstdtt virdekonflikter d.v.s. situationer dir tvad viktiga etiska aspekter kommit i
konflikt? Exempel skulle kunna vara: personlig integritet kontra effektivitet; personlig integritet
kontra hdllbara Iésningar for staden eller nir fortroendeskapande transparens ska vigas mot
Sdkerhet. Hur har detta hanterats?

58 Informationsklassningen har tre parametrar: Konfidentialitet, riktighet och tillginglighet. Med avseende pa
Konfidentialitet sa finns det 5 nivier: férsumbar; mattlig; betydlig; allvarlig och synnerligen allvarlig.
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Samtliga informanter ansag att virdekonflikter uppstar, ett flertal att de ofta uppstar.

"Det dr det hdr vi brottas med hela tiden att kravet pd att vi ska informations
minimera, men ocksd forvdntningarna pd att vi ska informations dela somlost
for att ge den bdsta optimala insatsen eller vdarden.”

"Jo, men det gor det vdl sdkert hela tiden.”

"...det kommer stdndigt upp ndr vi pratar om kamera. Sd att dd dr det
avvdgningen och dd vdljer vi att inte samla in information utan att vi processar
informationen ute i vad vi kallar for edge computing i sd fall. For det, vi dr
stdndigt tydliga med att vi inte har behov av att se vem som dr ddr ute eller vad
den personen gor eller ndgot, utan vi behéver bara veta dd antal, rérelse och sd.”

Ett exempel som aterkommer inom flera projekt ar spanningen mellan, a ena sidan, integritet och
i vissa fall aven sdkerhet och, & andra sidan, effektivitet och/eller transparens. Konkreta fall ror
olika typer av trafikdata i realtid och projekten har da valt att aggregera och tidsfordrdja for att
minimera risk och uppratthilla integriteten.

I sa gott som samtliga projekt kan man ténka sig att det uppstar prioriterings konflikter mellan
olika grupper. Ta aterigen exemplet trafikfloden - vilka ar det som sak fa forbattra
framkomlighet? Bilar, kollektivtrafik, cyklar, gdende?

En intressant konflikt uppstod i ett projekt som handlar om trafikfléden. Det 6vergripande syftet
med projektet ar att forbattra floden sa att framkomligheten forbattras. Man ville testa en
kameraldsning som skulle kunna ersatta den aldre tekniken med slingor i gatan. Men kameran
kravde en ansokan om tillstand fran Datainspektionen, vilket visade sig vara en tidskravande
process. Har uppstod en konflikt mellan att, & ena sidan, skapa nytta for medborgarna genom
effektivare trafikfloden och, & andra sidan, sld vakt om medborgarnas integritet. Mojligtvis skulle
man kunna argumentera att det har inte ar en klassisk etisk vardekonflikt (som ofta kannetecknas
av att det dr genuint svart att veta vilket alternativ man ska prioritera) da det faktiskt handlar om
att folja lagen vilket bor trumfa det som ligger i den andra vagskalen d.v.s. effektivare trafikfloden.

Ett av projekten avstod fran att anvinda en vis typ av teknik da det skulle kréva tillstind fran
Datainspektionen vilket de beddmde skulle ta alltfér lang tid.

En informant som reflekterade 6ver spanningen mellan informationssdkerhet®® och effektivitet
och konstaterade att sakerheten alltid kommer forst,

”...som stad sd har man ett sd stort ansvar. Hdr vill vi inte att det ska hdanda och
det bygger i tekniken dr komplex, vi har mycket fortfarande att ldra oss och just
det hdr att vi ldr oss den hdr, jag borjade med att sdga det integrationer mellan
system. Det dr ju ddr sdrbarheten finns och det dr det vi hdller pd att ldra oss
med alla systemen vi sdtter upp... Sd darfor ja det mdste prioriteras och det dr ett
utvecklingsprojekt, vi behéver sdtta det for sen, vi ldr oss i det hdr projektet och
delar sen med oss vidare till 6vriga staden.”

[ ett av projekten som arbetar med att tillgingliggora data uppstar det stindigt spinningar mellan
integritet och effektivitet (for att analyserna ska bli anvandbara kan de inte vara alltfor allmanna).
Av tradition har man prioriterat sakerheten och det har resulterat i ett silosystem. Nu vill man
mdjliggora andra typer av analyser och anviandning av data och det aktualiserar fragor kring
behorighetsstyrning, integritet och gallring. En informant reflekterar éver aggregering och
bibehallen skirpa i analysen,

%9 Jag uppfattade det som att informanten med informationssikerhet menar datasikerhet, t ex att ingen hackare ska
kunna ta sig in i systemen. Det ar ju ldnkat till integritet - det ar det varde som ska skyddas - men det omfattar dven
annat.
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"...det dr ett tydligt exempel pd den hdr konflikten for vi har ju ocksd ett intresse
av att man dndad kan gd hyfsat ldngt ner men det fdr ju inte ske pd bekostnad av,
eller ja pd nat vis sker det ju alltid pd bekostnad av ndn integritet men det fdr ju
inte, alltsd den trade-offen fdr inte vara for stor och ddr har vi, bland annat for
vi diskussioner med juridiska avdelningen och med dataskyddsombudet, om det
har.”

En informant lyfte fram att sjalva oron for att kranka nigons integritet i sig skapade konflikter
och, i vissa fall, hindrar reflektion och férbattringar av systemen:

"... rddslan for att skapa brister eller otrygghet kopplat till den personliga
integriteten dr kanske det som hammar oss mest istdllet for att vi faktiskt pd
allvar pd djupet utforskar vad dr det som vi ser som en risk. Att man liksom gdr
ner i att vi ldter oss hindras innan vi har utforskat fardigt emellan dt kan jag
uppleva. Att vi kanske faktiskt inte har bottnat i just de hdr vad upplevs som vir
moraliska skyldighet...”

Har ser man en situation dar de olika forstaelserna av integritet — vad det i praktiken innebar -
kommer i konflikt med varandra. Informanten efterlyser en djupare reflektion kring en mer
kontextspecifik uttolkning av integritet dar brukaren sjalv ar mer involverad. En fara med att
skapa (mer) skraddarsydda losningar ar, utdver rent praktiska aspekter, att det 6ppnar for att
redan utsatta individer kan forhandla bort delar av integritetsskyddet av vad som kan uppfattas
som fel skdl, t.ex. kortsiktig vinst, eller pa grund av oférmaga att 6verblicka konsekvenserna.
Detta kan dé stéllas mot klassiska anti-paternalistiska argument som betonar vikten av individens
ratt till sjalvbestammande i olika situationer. Informanten sjalv funderade 6ver olika former av
informerat samtycke som skulle kunna ge handlaggare ratt att, exempelvis, begara ut olika
dokument som en brukare behover for att komplettera en ansokan. Det ar hur som helst en
mycket intressant diskussion att det uppstar konflikter mellan uttolkningar av ett och samma
varde.

En informant menade att de etiska fragorna ibland skjuts 6ver till den juridiska avdelningen och
darmed kommer att handla om hur lagen (exempelvis GDPR) ska uttolkas i olika situationer och
da finns det en risk att etiken hamnar i bakvattnet,

"... Och om vi dd kommer till att dr det hdr dr rdtt eller fel sd sdger juristerna, ja
det beror pd sdger de alltid. Ja och dd blir beslutsfattarna nervésa for de vill hora
ett ja eller nej, kan vi géra det har eller inte och da undrar jag sen, var hamnade
den etiska diskussionen i det hdr? Diskussionen om huruvida vi borde gora det
hdr, borde vi ha innan vi provar den juridiskt, men jag upplever kanske att vi
springer snabbt till juridiken och sd fastnar vi ddr och sd glommer vi bort den
etiska diskussionen kanske...”

En informant undrade om det faktum att det ibland upplevs som svart att gora reda for etiken
leder till att man skjuter bort de frdgorna till andra omraden, exempelvis juridiken.

"Vad skont dd behover vi inte ta den etiska diskussionen. Det finns mdnga frdgor,
ja jag skulle nog kalla de for virdediskussioner som du dr ute efter, att vi ska
forsoka vdga mot varandra. Men de hamnar pa det juridiska bordet, istdllet for
att vi tar 1 fragan.”
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Tema 4 - Stod, samarbeten, regelverk, praxis, manualer - vad finns det, och vad
skulle du behdva, for stod for beslut i etiska fragor?

Frdga 10: Vilket stdd (t ex regelverk / manual / praxis / pdgdende diskussion bland kollegor /
direktiv fran chef) har du haft i hanteringen av de etiska aspekterna?

Det tycks saknas en specifik etisk policy for hur staden arbetar med teknik och datahantering.

Det finns en strategi for Stockholm som smart uppkopplad stad men etiska 6vervagandena verkar
snarare vara utspridda 6ver manga olika styrdokument. En risk med detta ar att de som arbetar i
projekten inte riktigt far det stod de, eventuellt, kinner att de behover i sina etiska dévervaganden,

"Alltsd just ndr det gdller etik dd vet jag inte var jag vinder mig.”

”... jag tror just att synliggora att det hdr dr aspekt som inte far glommas bort, att
det dr en viktig aspekt, den kan verka ligga i det mjuka omrddet, men den dr lik
forbaskat viktig. Och jag tror att man behdver just ndr teknik méter manniska sd
behover man alltid stdlla sig frdgorna, for vems skull, till vilken nytta och varfor?
Sen om man gor det genom workshops eller sd, men att man tar sig tiden att
faktiskt utforska, det tror jag dr viktigt. Och dd tror jag just det hdr frdga...finns
det etiska riktlinjer i staden? Alltsd det vore super hdrligt om det fanns. Kanske
inte riktlinjer, men just det hdr lite metodstdd, lite ramar for hur man kan tdnka.
Har du stdllt dig foljande fragor? Om svaret blir nej pd ndagon hdr, vad goér du da
for att komma till rdtta och komma till ett bra beslut.”

Andra papekade att de hade stort stod i ménga andra fragor men inte specifikt for etiken.

”...v1 infoklassade forst och vi har riskanalys och konsekvensbedémningar, allting
registreras i GDPR. Det finns register nu for det i staden sd att det, for ju de
delarna. Men andra etiska aspekter det vet jag inte riktigt vad vi har.”

”...det skulle ju naturligtvis underldtta for dd skulle man ju ha ndnting att, for vi
har ju riktlinjer for informationssdkerhet....det dr ju ett jattebra stod for att vi
ska kunna forhdlla oss till det, till exempel ndr det gdller informationsklassning
eller ndr det gdller att bygga upp olika, alltsd hela det hdr informationsskyddet
kring systemen, och dd tdnker jag att, ja det kanske inte alls vore en dum idé, att
ha en..[etisk policy — mitt tilldgg].

Som namndes i foregdende tema sa sager alla informanter att de haft samtal kring etiken i sina
projektgrupper, men trots att manga tycker att de haft bra diskussioner sa efterlyser ett flertal en
tydligare struktur for det arbetet,

” Sd jag skulle inte sdga att vi har enskilda bara etiska diskussioner, men etiken
dr vdldigt ofta med i vdra diskussioner. Mer eller mindre strukturerat.”

"..ndr det gdller de etiska diskussionerna sa dr det, inom vissa
informationsomrdden sd har vi bra diskussioner kring de hdr frdgorna med
verksamheten, for de har sjdlva formerat sig kring de hdr frdgorna medans vi
har andra informationsomrdden ddr vi forsoker fd till en struktur ddr vi far en,
alltsd det kan vara sd basala saker som att vi behdver ha en speaking partner,
alltsd en motpart som vi kan prata med kring de hdr fragorna, for det har, ndn
gang under resans gdng sa har de, vad ska man sdga, tappats bort.”

Ett upplagg dar reflektioner kring de etiska aspekterna ér integrerar igenom hela projektet fran
borjan till slut tycks 6nskvart. Sen sdger det sig ju sjalvt att alla projekt inte innehaller
komplicerade etiska aspekter och da behéver man sa klart inte lagga sd mycket tid pa det. En
tydligare struktur skulle ge trygghet for projektdeltagarna samt utgora ett viktigt bidrag till
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kvalitetssakringen och det systematiska kvalitetsarbetet i staden (min tolkning). Arbetet med
etiken ska inte vara beroende av att nagon eller flera i gruppen rakar vara speciellt intresserade
och kunniga.

Ett projekt hade tidigare ett samarbete med "...en person som ska titta ur ett etiskt perspektiv..”
men "... hon har gatt i pension sa att nu ar det ingen som riktigt har den rollen i projektet.”

Istallet har de en nu referensgrupp som ska diskutera projektet ur olika synvinklar (bl.a. den
etiska vardegrunden).

En informant efterlyste ett (eller flera) etiska rdd som ska underlatta och leda diskussioner och
hjalpa de olika projekten. Hen betonade att det var viktigt att man lyfter blicken och ser hur
frdgorna diskuteras pd europeisk niva sdval som inom andra kommuner i Sverige for att undvika
inkonsekvent hantering av frdgorna.

"Hdr dr en jdtteviktig uppgift och den behdver finnas pd plats, for nu sitter varje
fackforvaltning, varje beslutsfattare med de hdr fragestdllningarna sjdlv och
sjalvklart har de forum ddr de diskuterar sant hdr, men det finns inget
gemensamt samlat sant forum idag.”

Frdga 12: Mycket av arbetet med t ex datahantering regleras ju i GDPR. Anser du att du har
tillfredsstillande kunskap om vad GDPR innebir med avseende pd de projekt du arbetar med? Varfor
// varfér inte?

Samtliga informanter uttryckte att de var ndjda med stodet och/eller sin egen kunskapsniva
kring GDPR fragor.

"... men hdr har vi en utbildning inom staden som vi kan gd en online utbildning.
Sa den har jag gdtt och jag har grundliggande forstdelse for vad den handlar
om.”

"Ja, det tycker jag ...vi har en bra organisation i staden for det med
dataskyddsombuden och info sék och sd.”

" Ja, jag tycker att jag har dndd hyfsat bra koll och jag har ju, vi har ju dessutom
god kontakt med vdrt dataskyddsombud sd att jag har ett bra stéd ddr om jag
behover, om vi behdver folja upp ndanting”

"..jag anser att jag har vdldigt duktiga medarbetare som dr duktiga pd det hdr.
Vi har ndra samarbete med data skyddsombud och informations sdkerhets
samordnarna i stadsdelar och foérvaltningar. Vi har bdde en IT sdkerhets person
och en informations sdkerhets person knutna direkt till projekten som jobbar
ndra med oss. Och vi har ocksd samarbete med vdr informations sdkerhets
ansvarig i staden sd att vi har byggt upp ett stod runt det hdr.”

” Vi har ju interna GDPR-utbildningar i stan liksom. Och sen sd dyker man upp...
Dyker pd det hela tiden, tycker jag. Och vi har dven
informationssdkerhetsexperter som dr med i vart arbete. Och konsulter som har
extraansvar och har koll pa det dar.”

”...vi som jobbar med det hdir har det absolut, ja. Om du tittar pd staden som
helhet sd dr svaret nej. men vi som jobbar bdde i projektet och i hela programmet
[Smart Stad] vi har absolut kunskap om det hdr.”
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Frdga 17: Samarbetar du med andra projekt / delar i Staden? I det samarbetet forekommer det di
diskussioner kring etik?

Svaren varierade fran projekt till projekt. Nagon som hade valdigt lite funderade 6ver om
etikfridgorna skulle kunna tas upp under en gemensam workshop for projekten i Smart Stad.

Ett av projekten hade ett samarbete med SKR kring kameror men det rorde primart hur man
soker tillstand fran Datainspektionen, samma projekt har dven diskuterat olika aspekter av
kameraovervakning med andra projekt inom Trafikkontoret samt med teknikleverantorerna. Mitt
intryck ar att diskussionerna primart rort lagstiftningen (och tillstdndet fran Datainspektionen)
och GDPR snarare an etiken,

"Ja men det dr vdl bade och sdklart, men dndd sd mdste vi framférallt gora rdtt
enligt lagen. Som myndighet sd mdste vi folja lagen. Sen om vi inte tycker att det
dr etiskt rdtt, man kan inte géra fel infor lagen fast vi tycker det dr etiskt rdtt.”

Projektet Beslutsstod har av naturliga skal mycket stort samarbete med andra delar av staden och
dar dyker etiska fragor upp

"Vi forsoker ocksd samarbeta, vi har ju en malbild ocksd enligt vilken beslutsstod
och vdrt datalager ska kunna vara sd smdningom, en kdlla dven till data for
andra lésningar, till exempel prediktiva analyser och Al och liknande och da dr
det ju viktigt att vi etablerar kontakt...men det dr ju som sagt bara en madlbild dn
sd ldnge, sd att vi dr inte ddr dnnu.”

Apropa risken for jav och forstarkning av fordomar i datan,

"Det behdver man ju se noga over, just nu behover vi ocksd sdkerstdlla att vi har
” "

god kvalitet pd allt data...”, "...och dd behdver vi se 6ver den typen av frdgor for
att 6ver huvud taget kunna borja arbeta dt det hallet.”

Ett av projekten ar med i ett storre VINNOVA projekt dar ett foretag som heter Al Sustainability
ska analysera olika aspekter av deras arbete, metod och vardegrund. Projektet har forsenats pga.
Covid-19 men projektledaren ar hoppfull och en av deras processer - utredning och beslut om
trygghetslarm - ska genomlysas och eventuellt automatiseras som en del i det har projektet.
Det hen hoppas pa i form av konkret output ar:

"Jag ser framfor mig att det vi behdver dr ndgot sorts ramverk ddr det finns ett
frdgebatteri som vi behdver ha gdtt igenom dtminstone och tagit stdllning till.
Som kan underldtta for oss i de hdr diskussionerna...”, ”...lite sd att vi skapar upp
en checklista motsvarande lite klassa, vad dr det vi behover ha gdtt igenom for

att kunna kdnna... vi har dndd tdankt igenom de hdr sakerna.”

En informant reflekterade 6ver varfor de var sa pass lite samarbete om just etikfragor och vad
utmaningen kan besta i:

"..jag samarbetar med ganska mdnga olika projekt och avdelningar och delar i
stan. Men det dr inte ofta vi har etik pd agendan.”

"Ja och det hdr liksom... Vi dr tillbaka till det hdir, vad hdinder om man
kombinerar de hdr tvd dataseten? Vem har ansvar for det? Och det dr svdrt att
liksom... Vi har forsokt med vdra jurister att komma ndn vart ocksd, men det dr
jdttesvdrt hur man ska tdnka.”

60T intervjun pratar projektledaren om att de ska 'etikpréva’ den nya automatiserade rutinen men hen menar da inte att de
ska ansoka om etiktillstand fran Etikprévningsndmnden utan att de ska applicera Al Sustainability’s ramverk och ha
workshops.
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Ytterligare en informant funderade i liknande banor: det pratas, det finns intresse men det saknas
formella strukturer for etiksamarbeten:

"...alltsd den etiska frdagestdllningen kommer upp sd pratar man om den och sen
vet man inte vad man ska géra sav den och dd slutar man prata om den. Och sd
gdr man vidare sd for det finns inget sdtt att hantera den idag. Man lyfter fram,
man pratar, man fragar och sd kommer man ingenstans och sd faller den ur. Det
finns inget organiserat, strukturerat sdtt att prata om de etiska
frdgestallningarna, men det dr inte samma sak som att vi inte har pratat om det
och inte dr engagerade 1 fragan. Men eftersom det inte finns ndgon struktur i hur
det kan hanteras sd dr min uppfattning att dd bromsar diskussionen in
ndgonstans dar.”

Frdga 18: Har du forslag eller synpunkter pd vad som kan goras for att hantera de etiska frdgorna
battre?

Nagra informanter var inne pa sparet etikradgivare eller i alla fall en genomlysning av etiska
aspekter tidigt i ett projekt,

"Att det kommer in i projekt att man tittar pd projekt, att den hdr typen av
projekt far ndgon slags stod i hur man ska jobba... For jag saknar ju kompetensen
i projektet.”

"Ja, jag har en informationssdkerhetsperson, men var finns etiken? Sd det skulle
jag vilja ha en person som jag kan sdtta mig ner med och gd igenom projektet och
diskutera det. Och det dr mojligt bara for att vi hdller pd med ..., det dr inte
kdnsligt sd... Men tekniken som sddan kan jag tycka dr dndd alltsd internet of
things behover vdl alltid ha etikfrdgan med sig.”

En informant funderade 6ver en gemensam satsning pa etiken ev. i form av ett etiskt rdd som
skulle kunna fungera som ett bollplank,

"Jag tror att flera organisationer gdr tillsammans och gor det hdr, liksom
verkligen... Man behover se till att satsa pd det, for det dr ingenting man kan
gora lite pd sidan av. Utan det krdvs ett riktigt projekt, tror jag, for att
verkligen...”

"...hade i tanke i boérjan av smart stad-programmet, att vi skulle ha ett etiskt rdd.
Som vi skulle kunna ta de hdr fragorna med och jobba med och liksom verkligen...
Men dd var det vdl... Jag tror att det var vdr styrgrupp som sa, nej det ska ni inte

ha. Sd vi fick nej pd det. Och det var jdttesynd, for det skulle verkligen behovts.”61

"..for att det dyker upp sd mycket fragor hela tiden och det kommer ju...
Framforallt med den hdr éppenheten kommer det komma tillbaka till oss och vi
vill ha ryggen fri och verkligen ha ndn att stdmma av med.”

Ytterligare en informant var inne pa liknande tankegadngar men breddade det och sa att etisk
kompetens ar ndgot som alla behdver,

6 Anledningen till att det inte blev ir ” Styrgruppen inte ansig att vi skulle etablera fler rad i staden. Etiska
fragestillningar skulle 16sas inom respektive projekt.” (mailkorrespondens med informant)
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" Vi dr hogst medvetna om att den [den etiska diskussionen] finns, men den
omhdndertas inte, utan det sker lite pd bloggar och i forum, ibland pa ndgra
méten och ibland efter jobbet sd pratar man om de hdr frdgestdllningarna. Men
rent professionellt sd finns det inte en naturlig plats for den i vdar vardag. Och
jag tror absolut inte det hdr dr en specifik kompetens som ndgon behover, utan
det hdr behéver alla och ddrfor kan man inte sdga att vi tillsdtter en roll i ett
projekt sd ska den ha ansvaret for den etiska. Det hdr dr ingen arbetsstrom som
heter etik, det dr ett forhdllningssdtt och en systematik som mdste till”

En informant talade om tydligare riktlinjer, i syfte att minska risken for att etikanalysen blir
beroende pa vilka som individerna som rakar arbeta i projektet,

"Ja men riktlinjer, riktlinjer for det, att det dr en diskussion som
uppmdrksammas i olika sammanhang ddr man till exempel pratar utvecklig, ddr
man, dven ndr man pratar forvaltning for jag tror att det dr viktigt i ett
forvaltningsperspektiv, att ett etikperspektiv, att det finns med, eftersom mycket
av det som 1 praktiken ror de etiska frdgorna, till exempel dtkomst, det dr ju
fragor som dr en del utav forvaltningen. Och det skulle vara ett sdtt och fd in det

perspektivet.”

"...vi kan ju alltid lyfta fragor, men vi mdrker ocksd att de fragor ddr det finns
tydliga riktlinjer, GDPR till exempel, ddr dr det ju ldt att fd gehor for de fragorna
for att, ja men det finns ndnting pd prant.”

Flera informanter ansdg att checklistor, mallar, manualer pa temat etik och etikworkshops skulle
kunna hoja medvetenheten och sitta igang tankar,

"...kanske lite mer "hands on", hur kan man verkligen... For pd en évergripande
nivd, regelverk, det tror jag att alla har koll pd dndd. Men hur man praktiskt sen
hanterar det hdr pd liksom...”, "...ddr finns det nog behov av mer stod”.

Flera informanter sa sig se ett 6kande intresse for etiken inom staden, s& har beskrevs det i en av
intervjuerna,

"Jag tror att tidigare har det varit vdldigt mycket beroende pd vilken ledning
man rdkar ha. Jag tror inte att det har funnits, alltsd det har ju funnits en viss
naivitet i det hdr arbetet om man ser till exempel tio dr sen, men jag tror att
mognaden har nog 6kat ocksd...” (5)

"Men jag tdanker att for vdr del i Stockholms Stad nu om jag ska sammanfatta det
hela sd tycker jag att det dndd finns en medvetenhet kring de hdr fragorna. Jag
tycker det mdrks ocksd att de diskussionerna dyker ju upp i olika sammanhang
ocksd, jag tdnker till exempel i, jag lyssnade pd en dragning utav Smart Stad
projektet, och ddr finns ju den hdr dimensionen ocksd.”

Tema 5 - Ansvar

Frdga 11: Hur ser du p4 ditt professionella ansvar med avseende pd etiska aspekter som du arbetar
med?

Alla holl med om att de hade ndgot ansvar,

"Alltsd det mdste ju vara vi som 1 alla fall har det och stdller krav pa de
leverantdrerna vi upphandlar sd att de ocksd har det.”
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"Jag anser att det dr en del av mitt uppdrag att faktiskt 6vervdga det hela tiden,
sdrskilt utifrdn hur vi sdtter upp integritetsstodet. Eller det digitala stodet sd att
sdga. Eftersom vi ddr pratar vdildigt mycket om sdker utveckling, vi pratar
mycket om informationssdkerhet och sddana saker och dd behover det har lite
mjukare virdet vara med i de hdr diskussionerna, sd att vi inte bara tittar pd
tekniken i det. Utan ocksd etiken dd.”

Apropa hur stort det professionella ansvaret ar svarar en informant,

"Lite mitt emellan skulle jag sdga. For det dr mdnga... Det faller ju pd mdnga
personer, men alla har sitt eget ansvar pd nat sdtt.”

"Vi har vdl sagt sd hdr, vi foljer Tillvdxtverkets etiska principer och Stockholms
stads principer och sen sd... Det dr lite upp till var och en att ha koll pd dem och
veta hur man ska agera.”

Ett flertal var inne pé att ansvaret var uppdelat pa informationsagare, anvidndare och de som
bygger och tillhandhaller systemen /l0sningarna. Det var inte alltid helt klart var granserna
mellan olika parters ansvar gick eller var de 6verlappade eller vem det var som skulle driva
ansvarsfragor:

"Och dd populerar vi stadsrummet med informationsteknologi och vi som jobbar
central vi jobbar ju med informations hanteringen dt de plattformar som
omhdndertar informationen, men det dr fortfarande verksamheterna som har
ansvar for hanteringen av till exempel i det hdr fallet dd man pratar om
multisensor dd som ska sitta i stadsrummet. Och dd har det varit mycket
diskussioner runt var gar gransdragningen for ansvaret mellan till exempel i det
har fallet trafikkontoret och stadskontoret...”

"...vi har ju principer for systemet alltsd ndr det gdller till exempel
arkitekturprinciper, men sen dr ju den, dels sd blir det lite grann att vi pdtalar
for verksamheten , att de har ett ansvar i hanteringen och behoven eftersom, jag
tror att det som har hdnt under ganska ldng, det som har hdnt dr att man ser pd
det hdr som att det dr en IT- frdga, och dd tar vi hand om det pd nat vis. Dar
man inte ser sitt eget ansvar. Men sen har ju vi ocksd naturligtvis, vi har ju ett
ansvar om verksamheten kommer och fragar efter ndgonting sd behéver vi ocksd
ha sdpass mycket kunskap om informationshantering till exempel att vi kan
flagga upp saker som dr problematiska...”

"Nej men sen sd har ju vi om du ser hur man prioriterar, vilka som har, lika
rdttsbehandling och sd, vi har ju dndd prioriteringar frdn vdra politiker ocksd.
Sd det dr inte bara vi, det dr liksom hela apparaten liksom, det dr inte bra jag 1
mitt projekt. Om jag fdr att jag ska prioritera bilarna sd dr jag tvungen att géra
det typ, om det kommer frdn politiskt, sd vi dr en politisk organisation. Det dr
absolut hela staden som har ansvar.”

"Det har de [verksamheterna] ju, men i och med att jag sitter i den rollen ddr jag
processdgare for det som ska utvecklas sd ser jag att jag har ett behov av att ha
ett 6vergripande, inte ansvar for allt, men ett ansvar for att det faktiskt kommer
upp till diskussion.

En informant resonerade kring att &ven om ansvaret for hanteringen av data ligger ute hos
verksamheterna sa skulle det vara hjalpsamt med en mer centraliserad diskussion kring ansvar,
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"..., mdnga sdana hdr etiska frdagestdllningar hamnar ocksd pd verksamhetsnivd,
jag tdnker att det handlar, mycket utav det hdr handlar for vdr del om dtkomst
till data ocksa for att det faktum att du kan stdlla fragor till datalagret gor ju att
du kan bygga dina egna rapporter. Och beroende pd vilket data du har tillgdng
till sd kan du ocksd plocka upp personuppgifter. Och dar dr det viktigt att
verksamheterna kdnner sitt ansvar dven for behdrighetsprocessen.”

Intervjuare: Men tdnk om de ber er om ndgonting som de inte borde be er om da?

"Ja, vi, det dr naturligtvis en knepig frdga, det dr ddrfor jag tanker att det dr
viktigt att vi dndd har en grundldggande koll pd de hdr sakerna, att vi har
grundldggande koll pd person, olika aspekter av det hdr, att vi for diskussioner
omvad som dr etiskt gdngbart, men ocksd att vi for diskussioner om andra saker
som till exempel GDPR och att vi centralt har lite koll pd det hdr, Och att vi
engagerar dven andra funktioner i staden som arbetar med de hdr frdgorna.”

En informant funderade 6ver olika nivaer av ansvar och namnde: formellt, informellt och
personligt ansvar.®* Hen upplever att fordelningen av dessa typer av ansvar ar otydlig och att det
ar problematiskt,

"Ja och da dr det sd hdr om vi delar upp dd, vi har idag ansvariga pd alla
punkter, men ndr det gdr fel sd dr frdgan vem var det egentligen som var
ansvarig.”

"Bdde utkrdva, men ocksd att forstd, vem var det som egentligen gjorde fel har?
Och hdr kommer vi hamna i ett nytt ldge, och det dr ndr du bara du har skickat
in information i en plattform och sen dr det ndgon annan som ocksd skickat in
information i samma plattform. Sd har vi en tredje person som vill anvdnda och
konsumera bdda de hdr datastrémmarna. Den personen som konsumerar bada
de har datastrommarna, kan ju fa for sig att anvdnda de hdr datastrommarna pd
ett sdtt som varken du eller din kollega kdnner till eller forstdr hdr borta. Sd det
hdr samspelet mellan vem som dr ansvarig for vad pd pappret ser det enkelt ut,
men i verkligheten dr det inte sd enkelt.”

Apropa kopplingen mellan ansvar och specialistkunskaper (en vanlig koppling inom yrkesetiken,
jamfor yrkesetik for lakare och annan vardpersonal).

"Man behover specialistkompetens for att forstd den hdr typen av
informationshantering och idag sd dr informationsansvaret ligger hos den som
samlar in informationen. Och det tro jag pd sikt att man behover dndra, jag tro
inte att man kan ha det sd.”

"Jag tror att man behdéver ha ett annat organ som avgor vad som dr okej att gora
eller inte for att ndr du vdl sdtter den hdr information tillgdanglig till manniskor
som dr duktiga pa analys och systemen dr sd duktiga pd att analysera dd behoéver
vi ha en etisk 6vervakning over den informationen och vad vi gor for att forstd
dess konsekvenser. Och det dr ingenting som man kan sitta och ldgga ansvar pd
ndgon ansvarig for socialforvaltning eller ansvarig for Sodermalm
stadsdelsforvaltning och tro att de ska kunna ta det ansvaret. Jag tror att man
behover ha en helt annan organisering oéver for hur man tar det hdr ansvaret i
en stad.”

62 Jag uppfattade det som att hen menade de minskliga ansvaret, d.v.s. ett ansvar vi alla har och som inte ar kopplat till
nagon specifik roll.
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En informant argumenterade explicit for att ansvaret ligger hdgre upp i organisationen,

"Jag tror att de etiska besluten mdste upp pa hdgsta beslutsfattare. Jag tro att det
omdjligt att ha en styrning av en stad utan att den hogsta tjdnstemannen som
faktiskt dr ansvarig for de hdr sakerna. Dd har vi ett problem nu ddrfor att de
olika fackforvaltningarna de styrs av, alltsd stadsledningskontoret har ett ansvar
medan fackforvaltningen och bolagen har ett annat ansvar. Och hdr behéver vi
kanske fundera pd hur ansvarsfordelningen ser ut dven hégst upp 1 staden.”

Tema 6 - Grazoner

Frdga 13: Aven d4 man fdljer lagen och de etiska riktlinjerna s4 kan det uppsta etiska grazoner. Har
du i ditt arbete erfarenhet av det? Hur hanterade du situationen?

Sa gott samtliga projektledare kinde igen grazonsproblematiken men de primaéra strategierna for
att navigera bort fran dem varierade fran teknikanpassningar och uttolkningar av lagstiftningen
till kommunikation med medborgarna.

For ett av projekten var det helt centralt att gora dataflédet transparent och visa bade att de data
som samlades in inte var integritetskansliga per se och att data inte strommades vidare eller
lagrades. Jag uppfattade det som att projektledaren ansag att det var ett sétt att komma bort fran
en ev. grazon och visa tydligt vad man holl pa med.

"... for tekniken stannar vi armaturen sd att det dr mellan sensorn och
armaturen saker och ting hdander. Och det kan ju vara det strategiska valet man
gor. Vi ska inte ldta det sen gd fran armaturen till gate ray och nd till systemet
for dad har det borjat stromma data pd det sdttet... Sd vi forsoker gora det sd
transparent som mojligt med var gdr dataflodet. Sd ndr projektet dr klart ska du
kunna se och det dr sd man gor informationsklassningen ocksd. Du ser vad dr det
for data strom, var gdr, sd vi klassar varje liten strdcka.

En annan informant kommenterade att sittet man presenterar data pa - exempelvis aggregerat
eller med tidsfordrojning - kan vara ett satt att undga att hamna i en grazon.

Inom ett av projekten hade man en livaktig diskussion kring forsiktighetsprincipen- hur den ska
tillimpas och vilka konsekvenser det kan fa.

"..vi [har] ju en tradition av att iaktta forsiktighetsprincipen. Det fdr hellre vara
otympligt for medarbetaren dn att kannas otryggt for den enskilde... Trygghet
och rdttssdkerhet trumfar effektivitet. Det ldt ju hemskt, men lite sd dr det att om
det krdver ett extra knapptryck eller krdver en sdrskild procedur for att
sdkerstdlla samtycke, ja dd ska vi gora det. For att vara pd den sdkra sidan om vi
skulle kdnna tveksamhet.”

Projektledaren konstaterar att &ven om de allt som oftast tillimpar forsiktighetsprincipen sa
pagar det en diskussion om hur man ska forsta den lagstiftningen som géller inom omréadet och
hur den ska forstds med avseende pa modern informations teknologi.

53 For en kort summering av vad forsiktighetsprincipen innebir se Del 4.
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"Jag ser det som vdrt uppdrag ocksa att gd tillbaka till vad dr lagstiftarnas ansats
egentligen med den hdr lagen. Att vi inte bara tittar pd hur blev lagen, utan i
vilket sammanhang kom den till, vad var syftet med den hdr lagfordndringen.
Alltsd vad ville man uppnd? For det tycker jag dr viktigt ndr man tittar pa
resultatet att lagtext ofta dr vdldigt platt, den dr extremt fyrkantig och man
behover sdtta den i en kontext och sen behover man utforska den och belysa den
fran olika hdll. Och sen behéver man titta pd i vilken tidsanda dr den hdr regeln
eller lagen skapad.”

Ett projekt har synliga kameror och har férsokt stamma i backen genom att kommunicera tydligt
exempelvis genom skyltar och pa webben (t.ex. information om syfte, datainsamling och
hantering, alternativa fairdvégar). Projektet har dven planer pa att ldgga upp Datainspektionens
beslut pa hemsidan for att visa hur de resonerade kring nytta och integritet. Samtidigt sa
kommer det ju alltid att finnas ett antal individer som ar negativa, projektledaren reflekterar 6ver
vikten av padgdende diskussioner om etiken och syftet,

"Det finns alltid ndgon som tycker det var fel sak vi gjorde, sd att det dr jdtte
svdrt att tillgodose alla mdnniskors behov och tankar. Jag tror att vi som jobbar
mdste ocksd fa gora en vdrdering av vad vi tror, vi har en annan helhetsbild och
sd, men att man hela tiden kanske behéver virdera dr det verkligen. Likavdl som
data inspektionen vdrderade nyttan och integritet sd behéver vi ocksd gora det,
dven om det inte skulle inte bryta mot ndgon lag. Mer det hdr, behéver vi
verkligen gora det hdr eller dr det bara for att det dr coolt.”

En informant blickar framat och forutser att det kan uppsté grazoner nér befolkningsdatalagret
(del av datalager 2.0) lanseras. Jag fragar om de haft en levande etikdiskussion kring utformning,
access, samkorning osv. Informanten svarar att de arbetat (mycket) med Dataskyddsombudet
med fokus pa GDPR efterlevnad.

En projektledare funderar dver vad som hiander nédr anvandarna kombinerar data pé satt eller i en
utstrackning som inte forutsetts. Hen konstaterar att det dn sa lange inte finns sa mycket data
upplagd i systemet annu men reflekterar éver potentiella utmaningarna,

"Vi dr vdldigt tydliga med ndr vi skriver att... Vad det dr for data och beskriver
datan. Liksom sd hdr, metadata for all data. Hur ofta kommer det hdr uppdateras
och vad hdnder liksom och... Sen sd tycker vdl vi pd ndt sdtt att vi delar det har
och sen dr det vdl upp till personerna att géra ndt bra med det. Och det dr klart
att det kan hinda att de gor ndnting som de inte borde. Jag vet inte riktigt var
ansvaret ligger. Och vi har vdl vart lite... Vi testar att dela ut data dndd och sa
far vi se vad som hdnder.”

"... jag tror inte att det gar att eliminera riskerna helt utan att... Man fdr nog
vara ganska pragmatisk och hela tiden vdga vdrdet, precis som du var inne pd
tidigare, virdet av att dela den hdr datan kontra att vi inte delar den.”

Tema 7: Stakeholders
Frdga 15: P4 vilket sdtt 4r Stockholmarna involveradei ditt projekt?

Som tidigare papekats dr projekten (valdigt) olika till sin natur och de har kommit olika ldngt i sitt
genomforande och har olika malgrupper/anviandare. Detta kan forklara en del av variationen
svaren pa fraga 15.

"Vi har ju sagt att vi ska ha medborgardialoger och vi har ju det, det dr vdldigt
svdrt dndd att tycker jag, hitta hur man ska gora det pd ett bra sdtt.”

35



"Man ndr inte riktigt alla, man ndr en viss gruppering mdnniskor som tycker att
sant dr kul, hur ndr man mdnniskor som just idag kdnde att det hdar var
forjavligt att det sdg ut sd hdr?

Ett av projekten arbetar regelbundet med olika referensgrupper dar det bl.a. ingar brukare och
intressegruppsrepresentanter.

Ett av projekten hade ordnat workshops (pa den lokala Fritidsgarden) samt deltagit
trygghetsvandingar tillsammans med lokala representanter i det omrade dar projektet
genomfors.

En informant reflekterade over att det var viktigt att man inte trottade ut medborgarna genom
att stélla krav pa standigt engagemang,

"Vi tittade ocksd pd vad som redan hade gjorts, for vi kom i samma veva som
man hade haft dialoger. Sd det blir ocksd en avvdgning att inte gd in och
dterupprepa och det blir lite tjatigt ocksd att staden dr ute och fragar. Man far
liksom vara lite balanserad i det.”

a - Finns det etiska riktlinjer for detta som du kanner till?

P4 fragan om det fanns etiska riktlinjer for hur medborgarna ska involveras svarade samtliga nej.
"nej det tror jag inte.”
"Vad jag vet sd har vi nog inga etiska riktlinjer for hur vi involverar dem.”

"Alltsd enkla svaret pd det dr nej, det vet jag inte om vi har.”

En informant reflekterar over att det ar av storsta vikt att sld vakt om sarbara anvandare, som i
det har fallet aven stod i beroendestallning, nar man skulle valja ut personer att intervjua,

"Sd pratade vi just om det hdr, finns det ndgon risk att de upplever att de tvingas
tacka ja for att de dr i beroendestdllning till oss nu till exempel. Finns det ndgon
risk kopplad till att de upplever att det hdr kan pdverka deras drende positivt
eller negativt om de inkommer med synpunkter. Sd att ddr jobbade vi med hur
kan vi sdkerstdlla det, vi tog fram informationsmaterial, vi informerade tydligt
att det hdr paverkar inte och det kommer inte vara kopplat till ditt drende. Vi
kommer inte grava i ndgra detaljer av ditt drende, men ddremot sd skulle vi vilja
prata om din upplevelse i kontakten med socialtjdnsten for att ldra oss och forstd
bdttre hur vi ska utveckla tjdnsten och hur vi ska utveckla det hdr.”

b - Hur kommunicerar och tillgingliggor ni era resultat?

Exempel pa verktyg: websidor, Twitter, projektblogg, informationsskyltar, funktionsbrevlada,
sociala medier som LinkedIn och Facebook grupper.

En informant var regelbundet ute och forelaste och samtalade med potentiella anvandare for att
ta in deras synpunkter,

”...vi dr ute och pratar med dem [foretagare och invdnare] och frdgar dem liksom
vilken data de vill ha egentligen frdn stan, hur ska vi prioritera det hdr och pd
vilket sdtt de vill ha datan. Och sen sd ser vi till att dela datan och dd vill vi ha
feedback pd det vi delat, gdrna...”

" Vi har alltifran hackathons, tdvlingar och sd, till att vi dr med och... Vi Ror
foreldsningar ddr vi férséker sprida vdra resultat och fa input fran dem”

Flera informanter kommenterar att det ar svart att fa in feedback,
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"Det har vdl inte varit sd himla mycket matnyttigt vi har fdtt fran dem. Men vi
har 1 alla fall forsokt och forsokt att vara 6ppna pad alla méjliga sdtt.”

Nej, att det inte har varit sd manga som har svarat pa fragan. Aven om vi har gétt ut ganska brett
och liksom olika grupperingar sa ar det s hér... Det ar néstan lika mycket kommentarer om annat
som det ar kommentarer om det vi fragar efter.”

"For att jag tror att smart stad ndgonstans inte dr sd, vi som dr uppe i det vi
tdnker pad det, men det tror jag inte man gor ute i stan... Jag tror att smart stad
begreppet dr, det ligger liksom vdldigt ldngt ifrdn medborgarna.”

Flera informanter ndmner spontant Trafikkontorets Tyck-till app som ett exempel pa ett bra
kommunikationsverktyg som faktiskt anvands av Stockholmarna,

”... vl vet ocksd hur uppskattat det dr med tyck till appen som trafikkontoret har
tagit fram ddr man kan faktiskt berdtta att det hdr har det fallit ett trdd, hdr dr
en lampa som dr trasig, hdr dr det ja, man kan skicka in i den hdr appen pa ett
vdldigt enkelt sdtt. Och det kanner jag ju, det dr uppskattat och det dr uppskattat
for bdde for mig som medborgare och for mig som representant i staden att fd
den ddr feedbacken.”

¢ -Har projektet mdjligheter till interaktivitet?
De flesta projekt hade inte méjligheter till interaktivitet

"Nej det dr ingen chatt funktion, utan det dr en funktionsbrevldda sd att det gar
att skicka fragor till oss i smart stad programmet.”

"Det dr vdr ambition ndr det gdller att skapa upp det som vi kallar for
kundportal [for brukarna]”

Men ett projekt stack ut - de hade ett twitterkonto och en blogg med chat. Samma projekt hade
aven ett samarbete med trafikkontoret kring en Facebook grupp som,

"... heter "Cykla och gd i Stockholm" eller ndgot, den hdr virmekameran som
mdtte sd att vi fick bdttre for gdende och cyklande, det var jdttemdnga
kommentarer. Jag tror det var 150 eller 200 kommentarer pd folk som tyckte och
dd svarar trafikkontorets kommunikatdrer pa fragorna och skickar vidare om
det dr ndgot som ndgon undrar och det var valdigt mycket positiv respons. Ndgra
negativa sdklart, men mycket positivt.”

d - Hur véljer ni ut/rekryterar ni de som ska ge feedback?

Har var det stor variation mellan projekten. Vissa 1at Stockholmarna sjalva initiera kontakt medan
andra planerar mer aktiva strategier, ytterligare andra har fatt hjilpa av andra myndigheter och
forvaltningar.

De ér de som kontaktar oss med fragor eller synpunkter

"Ddr har vi diskuterat olika angreppsatt, dels att vi skulle annonsera i Mitt i till
exempel... Men ocksd att gd via vdara brukarorganisationer...”

”...v1 har kontakt med stadsdelsférvaltningen och de har vdldigt ndra dialog med
olika ndtverk av olika slag. Sd det dr bdde kvinnoforum och det dr allt det hdr
kring [det omrdden ddr projektet utfors] med ungdomarna, vi kan knyta an i
skolorna.”

Ett av projekten har fatt hjilp av Tillvaxtverket med att vilja ut de som ska kontaktas,
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”..v1 har spridit informationen via dem. Men de har ocksd aktivt hjdlpt till att
vdlja ut vad vi ska liksom... Om det dr vissa starthubbar vi ska sikta pd och sd
ddr. Sen har vi dven vdldigt... Med Stockholm Business Region har vi ett
samarbete och de har ocksd sina upparbetade kanaler som vi nyttjar.”

e - Ar det viktigt att involvera Stockholmarna? Varfér /varfor inte?

"Ja men det tycker jag sdklart att det dr viktigt att fd in, sen sd tror jag att det fdr
inte, man borde jobba mer med att effektivisera det ocksd, det inflodet och hur
man ska gora det och hur man tar tillvara det. For det kanns just nu att det
kanske mer blir att nu fdr ndgon svara pd en frdaga och sd svarar man och sd
liksom foljer man inte upp. Eller inte pd ndgot sdtt strukturerat arbete pd det
man fdr in sd, sd att det verkligen inte blir bara att sldcka brander for att ndgon
tyckte att det hdr var ddligt.

"Ja det dar det.”, "Ddrfor vi har en historia av att bygga tjdnster som kanske inte
efterfragas. Som vi tror att de vill ha, men som ingen anvdnder for det var inte
det som skapade varde for den enskilde.

"Ja, det tycker jag. For allt vi gor dr ju for stockholmarna och det dr de som
betalar for det sd att det dr... Verkligen. Och det dr ocksd tillbaka till hela syftet
med 6ppna och dela data, att ge tillbaka liksom.”

f - Vilka utmaningar kan uppstd ndr man bjuder in till samtal?

Informanterna rapporterade att det kan vara svart att veta vem man ska man lyssna pa och hur
man ska formedla en kansla av att vi lyssnar och att din medverkan gor skillnad utan att for den
saken skull skapa férvantningar som inte kommer att infrias. Flera betonade vikten av att vara
tydlig med hur stort inflytande de medverkande kommer att ha,

"...det galler att ha en transparens i vad vi kan géra och inte kan gora. Vad
ligger inom vdrt mandat, vilka fragor dr det vi kan diskutera hdr, sé man jobbar
med tydlighet tror jag dr viktigt och sdtter upp ramar for det sam skapande man
gor. Noga forklarar hur gor vi det hdr, vi har pratat om att jobba med
tjdnstedesign metod att sam skapa och utforska tillsammans, prototypa en tjdnst,
skapa det vdrdet ihop. Men ocksd forklara vad hinder nu dd, det hdr var alltsd en
ide generering, vi har inte den fdardiga l6sningen, det hdr kommer hdinda. Men
jobba mycket med forvdntningarna tror jag man behover gora...”

"...risken sen dr ju dd i forvintan. Att du skapar en férvdantan som det inte finns
en ekonomisk méjlighet att realisera.”

Andra utmaningar inkluderade bristande representativitet och att man inte lyckas stimulera
tillrackligt stor engagemang,

"Idag har vi tvd e-tjdnster som riktar sig mot medborgarna ddr brukarna har
varit med och diskuterat en framtida utveckling och kommit med jdtte bra
tankar kring det hdr, men krasst dar det sd att hittills sd dr det tvd och ett halvt
tusen personer som har utnyttjat vdara e-tjinster under de hdr dren de har varit
igdng. Sa det dr inte direkt sd att vi fdtt ndgot genomslag, alltsd inte riktigt
trdffat rdtt med tjdnsten.”

Vidare kan de komma negativa kommentarer, de olika projekten (och hela Smart stad satsningen)
blir ifrdgasatta, det kan dyka upp troll etc. Det kan "...bli lite obekvamt” som en informant
formulerade det.
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Tema 8: Ovriga reflektioner
Frédga 19: Ar det ndgot du tycker att jag borde frigat om men som inte kommit upp?

Samtliga informanter svarade nej pa fraga 19.

En informant blickade framat och funderade 6ver behovet av samarbeten kring etiken nar staden
och regionen ska utvecklas och bli smartare,

"...man kan ju tanka sig att sana har samarbeten med akademi, att... Dar kanske
vi skulle kunna gora dnnu mer tillsammans egentligen, just med de hdr etiska
delarna,”, "Jag tror att det kommer bli mer och mer aktuellt. Nu har vi liksom
borjat smygstarta lite med smarta staden egentligen bara. Men vi kommer nog

ganska snabbt sen komma upp pd agendan mer och mer.”

Tema 9: Fran forskning till projekt i staden (16)

Frdga 16: Har du erfarenhet av en situation dir en teknik / I6sning ska gd frdn forskning till
implementering i Staden? Om ja - forgicks det av ndgon form av diskussion kring etiska aspekter?

Inget av projekten var ett renodlat forskningsprojekt, daremot var det ett flertal pilotprojekt och
det ingick ett delprojekt som rubricerades "utvecklingsprojekt’. Ingen av informanterna hade
nagon substantiell erfarenhet av att arbeta med ett projekt som gatt fran att vara ren forskning
till att bli en integrerad del.
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6 — Sammanfattning och slutsatser

Sammanfattning av svaren -

Samtliga informanter vara positiva till att anvanda stordata och/eller Al for att utveckla den
smarta staden. Dock s papekade i princip alla att man inte fick bli for teknikfralst och fokusera
pa avancerade 10sningar utan hela tiden maste ha medborgarnas nytta for 6gonen. Flera
informanter refererade till stadens ledord (hogsta livskvalitet och basta foretagarklimat). Den
konkreta nyttan och vikten av att vara vaksam mot tendenser att 'samla data for samlandets skull’
betonades Overlag. Det maste finnas ett i forvag identifierat behov, en tydlig idé, om hur just
denna typ av data skulle kunna bidra till en 16sning eller en forbattring. En informant efterlyste
fler mojligheter att laborerar och experimentera i liten skala. Hen argumenterade for att det var
en viktig del av larandeprocessen och att det kunde férvantas bidra positivt till teknikutveckling
savédl som medvetenheten om etiska aspekter av teknikanvindning. Overlag s betonade
informanterna det centrala i att vara kritiskt till tekniken och dess anvindning. Att reflektera
bade 6ver vad man vill uppna och om det man utvecklar ar det basta och mest effektiva séttet att
uppna det identifierade maélet.

Samtliga informanter upplevde att de fanns etiska utmaningar inom deras projekt. Ett flertal
reflekterade 6ver transparens och vikten av att skapa fértroende nir man utvecklar och
introducerar ny teknik (dven den som inte samlar kédnsliga data). Att sla vakt om
uppgiftsldmnarnas integritet var ocksa en central fradga for manga. Det ansags dven viktigt att
kontrollera tekniken - att folja upp och utvardera for att veta att det ar ratt data och av hog
kvalitet och att man faktiskt mater det man ville mata. De informanter som arbetar med att
tillhandahalla och tillgdngliggora data funderade 6ver sparbarhet och aggregering av data nar de
redovisas, vidare lyftes fragor kring informationsdelning och behorighet.

P4 fragan om virdekonflikter sa holl alla informanter med om att vardekonflikter uppstar da och
da, och ett flertal ansag att de ofta uppstar. Exempel pa konflikter: integritet och i vissa fall &ven
sdkerhet kontra effektivitet och/eller transparens. En annan aterkommande utmaning ar
prioriteringskonflikter mellan olika grupper.

Flera informanter reflekterade pa olika sétt 6ver att det kan vara svart att riktigt ringa in de etiska
aspekterna och att detta kan leda till att etiken reduceras till juridiska fragor. I det sammanhanget
ar det intressant att notera att alla informanter ndjda med stodet och /eller sin egen
kunskapsniva kring GDPR fragor.

Med avseende pa hur de etiska aspekterna hanterades inom projekten ar mitt intryck att det inte
finns ett enhetligt arbetssatt. Ingen av informanterna svarade att de upplevde sig ha bra stod
utifran i de etiska fragorna. Intressant nog sa lyfte manga fram att de har pagdende samtal om
etiken inom sina projekt och att dessa samtal ofta ar bra och intressanta. Samtidigt sa blir det i
ganska stor utstrackning beroende pa vilka som ingér i just den gruppen. Tva av projekten hade
mer strukturerade l6sningar, i det ena fallet via en konsult och i det andra i formen av ett s.k.
informationsrad. Pa fragan om de hade samarbeten med andra projekt dar de ibland diskuterar
etikfrdgor sa varierade svaren projekten emellan men ingen hade ett regelbundet, formaliserat
samarbete rorande etikfragor.

Flertalet stallde sig positiva till ett mer enhetligt satt att arbeta med de etiska aspekterna.
Exempel pa forslag som kom fram under intervjuerna: att ha som rutin att géra en genomlysning
av etiska aspekter tidigt i ett projekt; etiskt rad eller en etikradgivare som kan fungera som ett
bollplank; tydligare riktlinjer kring etiken for att minska risken att det blir personberoende;
checklistor, mallar, manualer pa temat etik och etikworkshops skulle kunna hoja medvetenheten
och hjalpa till att sitta igdng arbetet.

P4 fragan om ansvar sa holl alla med om att de hade ndgot ansvar men svaren varierade med
avseende pa hur stort det ansvaret var och exakt vad ansvaret omfattade. Ett flertal var inne pa
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att ansvaret var uppdelat pa informationsiagare, anvandare och de som bygger och tillhandhaller
systemen /losningarna. Det var inte alltid helt klart var granserna mellan olika parters ansvar gick
eller var de overlappade eller vem det var som skulle driva ansvarsfragor. En informant ville géra
distinktioner mellan formellt, informellt och personligt ansvar. De radde dven delade meningar
om var i organisationen ansvaret for, exempelvis datahantering, ligger. Vidare gjordes det
kopplingar mellan ansvar och olika former av specialistkunskaper.

I princip alla informanter kinde igen grazonsproblematiken men de hade olika satt att hantera
dem. Vissa anpassade tekniken, t.ex. valde bort vissa saker eller anstrangde sig for att oka
transparensen i datahanteringen, andra arbetade med olika satt att presentera data t.ex.
aggregerat eller med tidsfordrojning. Ytterligare en strategi var att kommunicera tydligt
exempelvis genom skyltar och pa webben (t.ex. information om syfte, datainsamling och
hantering, alternativa fardvagar). Flera informanter lyfte att de arbetade i enlighet med GDPR och
annan relevant lagstiftning och hade nara kontakt med Dataskyddsombudet.®* Inom ett av
projekten hade man en livaktig diskussion kring forsiktighetsprincipen - hur den ska tillampas
och vilka konsekvenser det kan fa.% Nagra blickade framat och funderade 6ver vad som skulle
kunna handa nar det finns mycket mer data i systemen och att anvindarna kan komma att
kombinera data pa satt eller i en utstrackning som inte forutsetts.

Att projekten ar olika till sin natur, har kommit olika 1angt i sitt genomférande och har olika
malgrupper /anvandare paverkar naturligtvis hur de arbetar med att involvera medborgarna. Ett
av projekten arbetar regelbundet med olika referensgrupper dar det bl.a. ingar brukare och
intressegruppsrepresentanter. Ett annat hade ordnat workshops (pa den lokala Fritidsgarden)
samt deltagit trygghetsvandingar tillsammans med lokala representanter i det omrade dar
projektet genomfors. De allra flesta anvande olika digitala verktyg for att kommunicera och
tillgangliggora resultaten Exempel pa verktyg: websidor, Twitter, projektblogg,
informationsskyltar, funktionsbrevlada, sociala medier som LinkedIn och Facebook grupper. De
flesta projekt hade dock inte moéjligheter till interaktivitet. Sa gott som alla tyckte att det var
viktigt att involvera Stockholmarna - att anstranga sig att forklara vad och varfér och, kanske
framforallt, vilka data som samlas in. Samtidigt sa papekade manga att det inte var utan
utmaningar. Exempel pa svarigheter inkluderade: att rekrytera folk; att skapa bredd och
engagemang; att vara tydlig med hur stort inflytande de medverkande kommer att ha; att inte
trotta ut medborgarna genom att stélla krav pa standigt engagemang; hur man ska interagera
med sarbara brukare.

Ingen av respondenterna hade arbetat med ett projekt som forst varit ett forskningsprojekt och
sedan blivit en integrerad del av stadens arbete. Men i ljuset av stadens nya samarbete med

MIT och KTH inom Senseable Stockholm Lab finns det dock goda skal att tro att detta snart
kommer att andras. I stycket 'Nya samarbeten’, nedan, lyfts nagra viktiga etiska aspekter nar ett
projekt gar fran forskning till implementering i samhallet.

Men jag foljer ju lagen!

Under intervjuerna aterkom informanterna till att de alltid arbetar i enlighet med relevant
lagstiftning, t.ex. GDPR, kamerabevakningslagen och dataskyddsdirektivet. Det framgick aven att
manga hade svart att tydligt identifiera de etiska fragor som inte redan tacktes in i lagar och
regleringar. Vad, lite mer exakt, ar det dar andra som man ocksd bor ta hansyn till?
Kombinationen av uppfattningen ’etik ar viktigt' - ndgot som samtliga holl med om - och oklara
riktlinjer och arbetssétt riskerar ju att skapar osdkerhet. Nedan foljer nagra skal att ibland gora
mer an lagen kraver.

64 Se nedan for en diskussion kring varfor det inte réacker att folja lagen.
8 For en kort summering av vad forsiktighetsprincipen innebir se Del 4.
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e Imdinga situationer 6verlappar véra intuitioner om vad som ar etiskt ritt och fel med vad
lagen foresprakar. Exempelvis sa tacks manga integritetsfragor in av GDPR och manga
ansvarsfragor regleras ocksa i lagen. Men det finns dven etiska aspekter som ar viktiga nar
man arbetar med datainsamling och Al som inte explicit regleras i lagen t.ex. tillit,
transparens, rattvisa och sociala hallbarhetsaspekter sa som att undvika att samla in och
hanteras data pa ett satt som skapar och/eller forstarker redan existerande (negativa)
forstallningar och férdomar.

e En smart stad ar inte endast en tekniskt avancerad stad utan en hallbar, rattvis,
transparent stad, ett av Stockholms mal ar ju att skapa *hogsta livskvalitet for
Stockholmarna*. For att komma i ndrheten av den typen av malsattningar méste
Stockholmarna vara involverade och engagerade och da kravs det bl.a. tillit och
transparens och 6ppen dialog och kanske mdojligheter till samskapande.®® Det kommer
inte att racka att saga att man foljer lagen.

e Staden haller pa med myndighetsutévning, dessutom finansierad av skattemedel, och
maktobalansen mellan staden och Stockholmaren gor att staden bor visa extra hiansyn. Av
praktiska skal kan staden sallan arbeta med nagot som liknar informerat samtycke, det ar
mera fragan om en skylt med information och sen kan medborgaren (ibland) vélja att ta en
annan vag om man t.ex. inte vill filmas eller matas pé annat satt. Darfor kan man behdva
ta hojd pa ett annat satt t.ex. genom dialogskapande kommunikation.

e Det faktum att manga blir alltmer kansliga for vad de uppfattar som 6vervakning betyder
att staden maste lagga extra energi pa att vara transparenta med 'vad, hur och varfér
inklusive etiska reflektioner’ kring ny teknik som introduceras i staden. Detta ar ett
exempel pa 'en grazon’ d.v.s. lagen f6ljs men det tycks inte riktigt racka. Kraven pa etik ar
sarskilt stora i offentlig sektor, det kan vara ett skl att fundera pa att lata sig inspireras
av den praxis som finns inom forskningsetiken. Forskningsetiken ar mer kravande an t.ex.
affarsetiken; jamfor insamlingen av data i forskning med kommersiella aktorers insamling
av data om kunder.

Naturligtvis kan folk vara oroade i onddan exempelvis pga. missforstand kring tekniken och det
faktum att folk ar oroade betyder ju inte nddvandigtvis att staden gor nagot fel och dessutom
kommer de som hyser konspirationsteorioro inte att lata sig 6vertygas av fakta och mer
kommunikation eller 6ppenhet. Men - trots allt detta - sa tror jag att kombinationen av
myndighetsutdvning + att smart stad handlar om att skapa nagot bra for de som bor i staden pa
kort och lang sikt + att smart stad sannolikt kommer att krava att manga vill vara med pa taget
och dela sitt data och vidareutveckla olika teknikldsningar + att allt fler tanker pé sitt data som en
ravara som ar vard nagot, de vill ha ndgot bra i utbyte 4anda betyder att man maste engagera sig i
etiken.

Normer och varderingar -

En annan aterkommande reflektion rorde datadelning. Flera informanter noterade, i samband
med olika fragor i intervjuerna, att manga medborgare som till synes oreflekterat delar stora
mangder data i andra sammanhang tycks ha reservationer nar det ar staden som samlar in (aven i
de fall da den datan ar mycket mindre integritetskanslig). Samtliga holl dock med om att det var
en viktig skillnad mellan vad Stockholmaren valjer att géra med sitt data som privatperson och
vad staden gor i sin myndighetsutévning. Det gar med andra ord inte att dra slutsatsen att bara
for att personer bevisligen ar villiga att dela i ett visst sammanhang sa borde samma individer
vara villiga att dela i ett annat (&ven om det andra sammanhanget ar mindre integritetskansligt
och for ett gott syfte etc.).

66 1 flera intervjuer dok det upp reflektioner pa temat att medborgarna inte bara ville kinna sig som brukare utan som
medskapare av (den smarta) staden.
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Pa flera stallen i den har rapporten sigs det att en 6kad dialog mellan staden och Stockholmarna i
syfte att hoja medvetenheten kring metoder och syften med datainsamling skulle kunna minska
eventuell oro och 6ka benagenheten att dela. Alltsad att transparens och involvering har en positiv
effekt pa hur mycket tillit Stockholmarna kanner. Aven om detta dr sant s ar det ocksé viktigt att
notera att nar man introducerar ny teknik i samhéllet sa tenderar det att paverka folks
uppfattningar om vad som ar etiskt acceptabelt - vi vanjer oss helt enkelt. Darfor ar det helt
centralt att standigt utvardera tekniken och dess anvandning och noga analysera hur den 6kade
anvandningen paverkar samhéllet (bade som helhet och med avseende pa grupper och, i vissa fall,
till och med individer).%

Nya samarbeten -

Som framgick i svaren pa fraga 16 ovan sa hade ingen informant erfarenhet av ett projekt dar en
teknik /16sning ska ga fran forskning till implementering i Staden. Givet det nya samarbetet med
MIT och KTH inom Senseable Stockholm Lab ¢kar sannolikheten for att det kommer att ske och
darfor vill vi lyfta fram nagra viktiga etiska aspekter nar ett projekt gar fran forskning till
implementering i samhallet.

o Da det forskningsetiska ramverket inte langre ar applicerbart i sin helhet kan det vara
svart for en organisation att veta vilka delar de fortfarande bor rétta sig efter;

e Den finansiella situationen ar sannolikt annorlunda vilket kan gora det svarare att
tillgodose legitima etiska krav och férvantningar fran, exempelvis, allménheten.

e Anvandarna (och, i forekommande fall, datadgarna) véljs inte ut pa samma noggranna satt
som deltagna i ett forskningsprojekt. Detta kan innebara att helt nya grupper av
manniskor bir involverade t.ex. personer med fysiska eller psykiska funktionsvariationer,
nya aldersgrupper och personer som har en mycket negativ instéllning till ny teknologi
och aldrig skulle ha deltagit i projektet nar det var pa forskningsstadiet. En sddan
kombination av: maktobalans mellan de inblandade parterna, speciellt skyddsvarda
grupper och att det nu rimligtvis ror sig om myndighetsutdvning gor situationen
komplex.

e Informerat samtycke - ett obligatorium inom forskningen - galler inte langre vilket
betyder att anvandare (och, i forekommande fall, datadgarna) inte har ratt till samma
utforliga information om tekniken. De har inte heller en lagskyddad rattighet att sluta att
anvanda teknologin /tjansten utan att detta far nigra (fér dem) negativa konsekvenser.

Satt att arbeta med etiken -

Det ar intressant att notera att de etiska aspekter som lyftes av informanterna till stor del
overlappar med de etiska aspekter som diskuteras i den akademiska litteraturen om smarta
stader, Al och systematisk datainsamling (se Avsnitt 3 - Etik och den smarta staden). Nagra
exempel ar: integritet, ansvar, miljohallbarhet, tillit, transparens, rattvisa och sociala
hallbarhetsaspekter s som att undvika att samla in och hantera data pa ett sitt som skapar
och/eller forstarker redan existerande (negativa) forstallningar och fordomar. Kanske ar det till
och med sé staden bor sikta hogre — om inte annat givet malet om hogsta livskvalitet — och ha
som ambition att utveckla och anvanda teknik som forstarker och etablerar positiva och
demokratistodjande varderingar? Det finns dven bredare fragor kring beslutsfattande - finns det
vissa beslut som kraver en manniska? Hur kan och bor vi anvanda Al som beslutsstod?

Att identifiera etiken ar ett viktigt forsta steg men det kan vara en betydande utmaning att ga
vidare fran identifikation till att, pa ett konsekvent och systematiskt sitt, hantera implikationerna

67 Se t ex Boenink, M., Swierstra, T., & Stemerding, D. (2010). Anticipating the interaction between technology and
morality: A scenario study of experimenting with humans in bionanotechnology. Studies in Ethics, Law, and
Technology, 4(2).
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av de etiska fragor som uppstar. Som en av informanterna papekade sé finns det anvandbara
redskap inom tillampad etik pa andra omraden - i avsnitt 4 har vi gatt igenom bioetik,
forskningsetik och olika former etisk teknikanalys. Dessa metoder kan bade hjilpa att identifiera
de etiska aspekterna och att adressera dem. Det ar aven ett satt att skapa struktur i
diskussionerna.

Som beskrevs i Avsnitt 4 (sid 10-13) sa finns det en l&ng tradition av tillimpad etik inom
medicinen. Det allra vanligaste ramverket for etiska stillningstaganden inom det omradet ar de
s.k. 'fyra principerna’ att inte skada; att gora gott; autonomi och rattvisa.®® Principerna har sitt
ursprung i olika etiska teorier och tanken ar att de ska vara (mer) praktiskt tillampbara och
handlingsvagledande an klassiska etiska teorier som pliktetik, konsekventialism och dygdeetik.

Aven om dessa principer dr utformade i en medicinsk kontext s kan de vara mycket anvindbara
aven inom andra omraden dar man driver projekt som har med manniskor att géra. Principerna
fangar upp ett antal grundlaggande viarden som vi bor ha i atanke dven nér vi utvecklar och
implementerar (ny) teknik i samhallet i stort. Det ar relevant att stalla sig fradgan: hur kompatibel
ar ett storskaligt inférande av teknik X med dessa principer?

Aven inom forskningsetikens regelverk finns mycket inspiration att himta. S som beskrevs i
Avsnitt 4 (sid 13-14) innehéller forskningsetiken en rad anvandbara verktyg for etisk analys av
utveckling och anvandning av teknik. Exempelvis s ar det av storsta vikt att:

o Tydligt definiera syftet och avgransa projekt — exempelvis inte samla data for att det ’kan
vara bra att ha’;

e Projekt genomfors pé ett vil planerat och noggrant satt;

e Projekt kan forvantas ge upphov till praktisk nytta (i detta fall fér Stockholmarna) inte
bara teoretisk;

e Sla vakt om den personliga integriteten, det kan t ex goras genom att plocka ut vissa delar
av informerat samtycke;

e Vara mycket tydlig och 6ppen i kommunikationen

o Inte bara dela informera kring tekniken och syftet utan aven hur man resonerat
kring etiken och ev. ansokningar till datainspektionen - att 6ppna for ett samtal.

e Varna manniskor och djur och inte utsatta ndgon for onédiga risker.

Avsnitt 4 (sid 17-18) inneholl aven en kortare introduktion till metoden Value Sensitive Design
(VSD). En aning svepande kan man siga att ingenjorer och andra teknikutvecklare tenderar att
betona aspekter som funktionalitet, palitlighet och kostnadseffektivitet nar de utvecklar ny
teknik. Etiska varden brukar daremot dyka upp senare i utvecklingsprocessen, ibland sa sent att
tekniken redan ar pa plats i samhallet. Det kan, av latt insedda skal, ha negativa konsekvenser.
Dessutom ar det svart och kostsamt att aterkalla en teknik nar den val ar introducerad. VSD
erbjuder ett satt att fa in de etiska reflektionerna (inklusive social héllbarhet) redan i
utvecklingsprocessen. Det kan vara en hjalpsam metod for att férutse och reducera negativa
utfall (t.ex. att tidigt identifiera bias i teknikdesign som férvarrar olika negativa sociala monster
som segregering och konsstereotyper).

Erfarenheten visar att, i princip, all samhallelig teknikutveckling ger upphov till vardekonflikter.
Smart stad teknologi ar inget undantag, betank t.ex. spanningarna mellan integritet och
effektivitet; integritet och héllbarhet; transparens och sikerhet. Den typen av konflikter ar
notoriskt svarlosliga men ett viktigt redskap, som i vilket fall underlattar samtalet, ar strukturerad
normativ reflektion kring hur man viktar och jamfor alternativ. Den typen av samtal och

68 Childress, J. F., & Beauchamp, T. L. (2001). Principles of biomedical ethics (p. 618). New York: Oxford University Press.
Men det finns sa klart andra listor ocksé t ex Robert Veach’s lista "A theory of medical ethics” och Tristram

I M

Engelhardt’s "Foundations of Bioethics”.
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reflektion underldttas om man anvander metoder fran den tillimpade etiken (exempelvis de som
presenterades i avsnitt 4).

I praktiken sa skulle man kunna tianka sig att Staden utvecklar en sammanhéllen etisk policy for
arbetet med den smarta staden - ett sddant ramverk skulle kunna utgora ett viktigt stod for
projektgrupperna bade i deras arbete och i deras samtal om etiken. Som ndmnts pa flera stallen i
denna rapport s& kan man med férdel hiamta inspiration fran den tillimpade etiken t ex bioetik
och forskningsetik. Med det sagt sa kan ju policydokument inte vara alltfor detaljerade och
darmed finns det en risk att de endast erbjuder begransad handlingsvagledning i specifika fragor.
Darfor kan det dven vara lampligt att staden inrattar ett etiskt rad som projektledare kan
konsultera for att fa vagledning i svara fragor. Vartefter det etiska radet fattat beslut om hur
fragor bor hanteras byggs det upp en kunskapsbank som ytterligare grundar och strukturerar det
etiska forfarandet. Nu kan det ju naturligtvis visa sig att ett etiskt rad fatta ett felaktigt beslut
eller att tekniken utvecklas pa ett siatt som gor att tidigare praxis inte langre ar tillamplig. D4 far
man revidera och justera tills det ater etablerats en jamnvikt mellan vad som ar praktiskt mojligt
och etiskt dnskvart.

Som framgatt i intervjuerna sé var projekten i mycket olika faser: ngra var helt i boérjan och hade
inte involverat nigra anvandare medan andra snart skulle avslutas. Vidare hade man helt olika
anvandargrupper. Alla sddana faktorer kan naturligtvis paverka vilka etiska frdgor och som
identifierats och hur de adresserats. Trots det s& fanns det (stor) samstdmmighet i svaren med
avseende pa utmaningar och behov av stoéd och tréning.

Generellt sa tycks ett upplagg dir reflektioner kring de etiska aspekterna integreras genom
projektet fran borjan till slut vara dnskvart. En tydligare struktur for etikarbetet skulle ge trygghet
for projektdeltagarna samt kunna utgora ett bidrag till kvalitetssakringen inom staden. Med
avseende pa det systematiska kvalitetsarbetet sa bor det i sa fall dven finnas rutiner fér hur
arbetet med etiken utférs (metoderna), f6ljs upp och utvarderas.

Arbetet med etiken ska inte vara beroende av att nagon eller flera i gruppen rékar vara speciellt
intresserade och kunniga. En tydlig, formaliserad, metod kan aven hjalpa med en annan utmaning
som ibland foreligger, ndmligen idén om att etik handlar om vad man rakar tycka och kdnna och
att man darfor inte kan ha nidgon substantiell, 'faktabaserad’, diskussion i &mnet. Utan att ga
narmare in pa moralisk relativism si verkar det okontroversiellt att fastsl att Staden har ett antal
etiska varden som man arbetar i enlighet med. Dessa varden kan anvandas som vagledning i
diskussioner inom projekten.

Nagra konkreta forslag pa vad vi kan bidra med:

e Value sensitive design (VSD) workshops med de olika projekten. Det vore bra att starta
med en workshop dir man trinar pa att identifiera och reflektera 6ver etiska aspekter
tillsammans och sedan far deltagarna med sig praktiskt tillimpbara redskap (exempelvis
en checklista) for vidare arbete i projektgrupperna. Genom att forst trana pa att reflektera
tillsammans sa kan man undvika att hamna i situation dar man bara far en statisk
checklista att arbeta med inom projektet. Det kan ju, i varsta fall, underminera arbetet
med etiken.

o Etisk analys av nya projekt. Foreligger det etiska fragor, hur ska de i sa fall hanteras?
Behovs tillstand fran t.ex. Etikprovningsmyndigheten (om det ror sig om forskning) eller
Dataskyddsmyndigheten?

e Bollplank. Det kan dyka upp etiska fragor i projekten under arbetets gdng som det finns
behov att diskutera.

e Samarbeten mellan projekten kring etikfragor - utbyte av erfarenheter

Sist, men inte minst, vill vi terigen betona att det ar viktigt att kommunicera pa ett sitt som
inbjuder medborgarna till dialog och engagemang. [ kommunikationen bor det framga mycket
tydligt vad som samlas in; hur det ska hanteras; vad som gors for att skydda integriteten bade vid
insamling, hantering och presentation av data; vem som ager datan och om den delas och, inte
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minst, det 6évergripande syftet. Vidare anser vi att projekten bor dela sina etiska dvervaganden
och ev. tillstdndsansokningar, den typen av transparens kan framja tillit och bidra till social
hallbarhet (tvé centrala etiska aspekter i utvecklandet av den smarta staden, se avsnitt 3). Som
framgatt i rapporten ar det 1angt ifrdn enkelt att kommunicera brett och interagera.
Utmaningarna dr manga, allt fran lagt intresse till orealistiska forvantningar till faktaresistens.
Det kan, som en informant uttryckte det, bli lite obekvamt’.

Kanske kan staden l4ta sig inspirerats av hur MIT presenterar data - engagemang (i alla fall inom
vissa grupper) stimuleras sannolikt av kreativa och estetiska presentationer. Om den smarta
staden dr nagot som ér till for medborgarna och bygger pé att de ar, &tminstone neutralt instillda
till projektet, sa kan de inte ses enbart som brukare och dataleverantorer - de som vill bor fa vara
medskapare och fa anvinda (siker) data fritt.
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